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1. O0mme noJio:KeHUst

HopmatuBHasi oCHOBa JTONOJIHUTEIBHON MpodecCHoHaNbHOM 00pa30BaTeIbHON MPO-
IpaMMBbl:

®denepanbHbIi 3aK0H 0T 29.12.2012 Ne 273-dD3 (pexn. ot 02.07.2021) «O6 0b6pazoBaHun
B Poccutickon denepanumn»

ITpukaz Muno6pnayku Poccuu ot 01.07.2013 Ne 499 (pen. ot 15.11.2013) «O6 yTBep-
xaeHuu [lopsimka opraHu3any U OCYIIECTBIECHUS 00pa30BaTENbHON NESITEILHOCTH MO J0-
MOJIHUTEILHBIM TPO()ECCHOHATLHBIM MPOTPaMMaM»

[Tpukaz Muno6purayku Poccun ot 23.08.2017 Ne 816 «O6 yrtBepxkaenuun llopsaka
MPUMEHEHHUST OPTaHU3AIUSIMH, OCYIIECTBIISIONIMMU 00pa30BaTEIbHYIO JNESITEIBHOCTD, JJIEK-
TPOHHOTO OOYYEHMsI, TUCTAHIIMOHHBIX 00pPa30BaTEIbHBIX TEXHOJIOTHI MIPH peain3aIiuu oopa-
30BaTENLHBIX MIPOTPAMM)

[TIpuka3z Muntpyna Poccum ot 14.09.2022 Ne 525 «OO0 yTBepKaeHUU MPOdheccro-
HaJbHOTO cTaHmapTa «CHeruanucT Mo 3almTe WHPOopMaIllud B aBTOMATH3UPOBAHHX CHCTE-
Max»

Ieab: coBepilieHCTBOBaHUE MPO(PECCHOHATBHBIX KOMIIETCHIIMN U (KMJIM) OCBOEHUE HO-
BbIX KOMIIETEHIIMI, HEOOXOAUMBIX ISl MPO(ECCUOHANBHON AESTENbHOCTU, U (MJIM) MOBBIILIE-
HUE NMPo(heCCUOHAIBHOTO YPOBHS B 00J1acTH o0ecrieueHus: H(OOPMaIMOHHOM 0€30MacHOCTH.

3agaumn:

OPUMEHSATh HA MPAKTUKE TPeOOBAHMUS HOPMATHUBHBIX MPABOBBIX aKTOB, METOJUYECKUX
JIOKYMEHTOB, MEKIYHAapPOJHBIX 1 HallMOHAJIbHBIX cTaHAapToB B oosactu T3KU ;

pa3pabaTheIBaTh HEOOXOIMMbIE TOKYMEHTHI B UHTEpecax npoBeaeHus padot no T3KU ;

onpenaensats Bo3MoxkHble TKYU u yrpo3sl 0e3onacHocTH MH(OpMALMKM B pe3yibTaTe
HCJI u cnennaibHBIX BO3ACHCTBHIA;

dbopmupoBath TpeboBanus o T3KU, onpenenste TpeboBanus k cpeactsam T3KU Ha
00BeKTax MH(OPMATU3ALINY;

OpraHu30BbIBaTh U MpoBOAUTH paboThl o T3KW, mo KoHTpot0 (MOHHUTOPHHIY) 3a-
MIMIIEHHOCTH KOH(PUACHIMAIBLHOW HHPOpMAIH, OPOPMISITh MaTepuajbl MO pe3yibTaTaM
KOHTPOJIA ;

NPUMEHSATH Ha NpakTuke mraTHble cpeacTBa T3KU u cpeactBa KOHTpoIit (MOHUTOPUH-
ra) 3 QpexKTUBHOCTH Mep 3alUThl HHPOPMaALUN;

IPOBOANUTH aTTECTALIMOHHBIE UCIIBITAHNS U aTTECTAllMI0 OOBEKTOB MHPOpMATU3AUU Ha
COOTBETCTBHE TPEOOBAHUAM IO 3alUTE MH(OpMALIUU, OPOPMIIATE MaTepuaibl aTTeCTAllUOH-
HBIX UCIIBITAHUH ;

pa3pabarbIBaTh MPOTPAMMbI U METOJUKH aTTECTALMOHHBIX UCIBITAHUN U aTTECTalluu
00bEKTOB HH(POPMATH3AIINH ;

OCYILECTBIATh ayTEHTU(PUKALNIO B3aUMOJICHCTBYIOIINX OOBEKTOB, MPOBEPKY MOIJIUH-
HOCTH OTITPABUTENS U LIEJIOCTHOCTH MEPENABAEMbIX TAHHBIX ;

IPOBOJNTH YCTAHOBKY, MOHTaX, HUCIIBITAHUA U TEXHUYECKOE OOCITYKUBAaHUE CPEICTB
T3KU u cpenctB KOHTpOIIst (MOHUTOPHUHTA) () (PEKTUBHOCTH MEP 3aIUThI HH()OPMALINY ;

OTIpeAENATh KaTeropuu 3HauumMoctu 00bexktoB KUY ;

00OCHOBBIBaTh OPraHU3alMOHHBIE U TEXHUYECKHE MEPHI, MOJJIeKale pealu3aluu B
paMKax cucTeMbl Oe30macHoCTH 3HaunMoro oobekta KUU ;

dbopMupoBaTh CBEICHHS O pe3yibTaTax mpucBoeHus oowekty KU omHoit u3 karero-
puil 3HAUMMOCTHU JINOO 00 OTCYTCTBUU HEOOXOJUMOCTH MPUCBOEHUSI €My OJHOM U3 TaKUX Ka-
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TETOpUH ;

BBISIBJISIT UM AHAJU3UPOBATh Yrpo3bl 0€30MaCHOCTH WHGOpPMAIMU 1O pe3yibTaTam
OIICHKH BO3MO>KHOCTEH BHEIIHUX U BHYTPEHHUX HapyILIUTENEH ;

pa3pabaThiBaTh TOKYMEHTHI JIJIsl TIOJy4YEeHHMs JIMLIIEH3UU Ha MPOBEACHUE padoT U OKa3a-
Hug yeayr 1o T3KU ams ux nmpeacraBiieHus B TMUEH3UPYIOIIUMN OpPraH ;

OTIPEACIISITh BUBI U TUIIBI CPEACTB 3aIUTHl HH(OpPMAILIUK, 00ECTICYMBAIOIINX peaTnu3a-
IIUI0 TEXHUYECKUX MEP B paMKaxX CUCTeMbI Oe30macHoCTH 3HaunMoro oobexra K1UU ;

OTIPEIEIATh CTPYKTYPY CUCTEMBI Oe30macHoCcTH 3HaunMoro oobexta KUU ;

OCYIIECTBISITh BBIOOP CPEACTB 3alUTHl MHPOPMAIMU C YYETOM HX CTOMMOCTH, CO-
BMECTUMOCTHU C NPUMEHSAEMBbIMHU MPOrPAMMHBIMUA U ITPOTPAMMHO-ANMNAaPATHBIMU CPEJICTBAMHU,
byHKIM 0€30MaCHOCTH CPEACTB U OCOOCHHOCTEHN UX pealiu3alliM, a TaAKXKE KaTeroOpuu 3Ha-
yumoro oowsekra KU ;

ONpeeNISITh TPEOOBaHUSI K MapamMeTpaM HACTPOWKH MPOTPAMMHBIX U MPOTPaMMHO-
anmnapaTHbIX CPEICTB, HAIMYUA CPEJCTB 3alIUThl MHPOPMALMH, 00ECEYMBAIOIINX pPeann3a-
M0 MEp MO 00ecreuyeHnI0 0€30MaCHOCTH, & TAKXKE YCTPAHEHHE BO3MOXKHBIX YSI3BUMOCTEH,
MPUBOJISAIIMX K BOBHUKHOBEHUIO YTPo3 0€30MacHOCTH UH(OPMALINH

onpeaessiTh TpeOboBaHuUs K 00eCIeueHnI0 0€30MacHOCTH 3HauuMoro oobekra KM,

K ocBoeHuI0 nporpaMMsbl A0MYCKAKOTCS JIMLIA:

— HUMEIOIIKE BBICIICe MpodecCcuoHalbHOE WK cpe/iHee npodeccuoHaabHoe 00pa3oBa-
HUS;

— MOJIyYaroliye BhIcIiee MpodhecCHOHAIBHOE WU cpe/iHee TpodeccroHaIbHOe 00pa3o-
BaHUE.

Karteropus ciymaresei: pyKOBOJUTEIHN U CIEHHAINCTBI CTPYKTYPHBIX MOApA3IEIie-
HUH 10 3amuTe HHopMauu U HHHOPMAITMOHHON 0€30MaCHOCTH, MOApa3aesieHuid HHpopma-
IIMOHHBIX TEXHOJOTHUH, MOJAPA3CICHUM, OTBETCTBEHHBIX 32 OpPraHMU3aIui0 KOH(HICHIINAb-
HOTO, B TOM YHCJI€ 3JEKTPOHHOI0, JOKYMEHTOOOOpOTa OPraHOB T'OCYIAapCTBEHHOM BIIACTH,
OpraHoB MECTHOTO CaMOYMpAaBJICHUS W OpraHu3aluid (MpeAnpusiTUiA) pa3IuyHbIX OpraHu3a-
ITUOHHBIX (HOpM 1 PopM COOCTBEHHOCTH.

Cpoxk odyuenusi: 520 gacos

®opma 00y4yeHHsI — OYHO-3a04HAs], C IPUMEHEHUEM JHCTAHIIMOHHBIX 00pa30BaTEIb-
HBIX TEXHOJIOTHI

XapakrepucTHKA NPO(PecCHOHANBHON 1eATeJIbHOCTH CaylIaTesei

O6nactb npodecCuOHAIBHON ACSITENBHOCTHU CITyIIATENICH:

. Obecneuenne O6e30macHOCTH WH(OpPMAIMM B aBTOMAaTH3MPOBAHHBIX CHUCTEMAaX,
UCITOJIb3YEMBIX B TOM YHUCJIE HA O0BEKTAX KPUTUUECKON MH(POpMAITMOHHON HHPPACTPYKTYPHI,
B OTHOIIIEHWN KOTOPBIX OTCYTCTBYET HEOOXOAMMOCTh MPUCBOCHUS UM KaTETOPHI 3HAYMMOCTH

OO6BbexTOM PO ECCHOHATBHON ACATEIHPHOCTH CITYIIATENICH SIBIISTFOTCS:

. [ToBbINIeHNE 3aNTUIIICHHOCTH aBTOMATH3WPOBAHHBIX CHUCTEM, (DYHKITMOHHPYIO-
X B YCJIOBHSX CYIIECTBOBaHUsS yrpo3 B MH(POpMaMOHHOU cepe u obnagaromux uHPop-
MallMOHHO-TEXHOJIOTMUYECKUMHU pecypcamMu, MOJJISKAIIUMH 3allUTe, WCIOIb3YEMbIX B TOM
YyHUClle Ha 00BbEKTaX KPUTHUYECKON MHGOPMAIIMOHHON MH(PACTPYKTYPhI, B OTHOIIEHUH KOTO-
PBIX OTCYTCTBYET HEOOXOAMMOCTb MPUCBOEHUSI UM KaTETOpUil 3HAUMMOCTH



2. Ilnanupyembie pe3yabTAThl 0CBOECHHS JONOJHHUTEILHOMH PO

€CCHOHAJIbHOI 00pa3oBaTeIbHOM NPOrPaAMMBbI

TpynoBast pyHKITHS B [Tepeuens npodeccro- Heo6xomumbie ymeHust Heob6xoaumble 3HaHUSA Pazgensr mporpam- dopma mpo-
COOTBETCTBUHU C IIPO- HaJIbHBIX KOMIIETCHIINI MBI, pOpMHpYIOLTHE | BEpKH chop-
(dheccroHaNbHBIM CTaH- npo¢eCCHOHAIBHBIC | MHPOBAaHHOCTH

AapToOM KOMIICTCHIIU KOMIICTCHIIU
HpOBeHeHI/Ie TCXHHUYCCKOI'O HpOBepKa pa60TOCHOC06H0- KOH(l)I/IprI/IPOBaTL napamMeTpbl CHUC- Tumnosslie CpeAcCTBa U METOAbI 3alllu-

06CJ'Iy)KI/IBaHI/I${ CHCTEM 3a-
IIUTHBI I/IH(i)OpMaHI/II/I aBTOMa-
TU3UPOBAHHBIX CUCTEM

CTH CHUCTEMBI 3aIlUTBhl UH-
¢dopmani  aBTOMaTU3UPO-
BaHHOH CHCTEMBI

KonTpons COOTBETCTBUS
KOH(UTypanuu CUCTEMBI
3amuTel HGQOPMAIMH aBTO-
MAaTU3UPOBAaHHOM  CHCTEMBI
€€ JKCIUTyaTallMOHHOM JT0KY-
MEHTaluU

KonTtpons CTaOMITBHOCTH
XapaKTepUCTUK CHUCTEMBI
3alIUThI I/IH(bOpMaLII/II/I aBTO-
MaTU3UPOBAHHOUN CUCTEMBI

TEMBI 3alUTH HUHPOPMALUU aBTOMA-
TU3UPOBAHHOU CHCTEMBI B COOTBET-
CTBUU C €€ JKCIUIyaTallMOHHOW Ma0-
KyMeHTaIuei

OOHapyXHMBaTh W YCTPAHATH HEUC-
MIPABHOCTU CHCTEMBI 3allUThl HH-
(hopmarm aBTOMaTU3UPOBAHHOMN
CHUCTEMBI COIJIACHO 3KCIUTyaTallOH-
HOM TOKYMEHTaluu

IIpou3BOAUTE MOHTAX U JUATHOCTH-
Ky KOMIIBIOTEpHBIX ceTed Mcroib-
30BaTh THIIOBBIC KpUOTOrpaduue-
CKHE CpeICTBa 3amuThl HH(pOpMa-
[IMU, B TOM 4YHCIE CpEICTBa DJEK-
TPOHHOM MOJANUCH

Thl HH)OPMALMH B JIOKAIBHBIX H
rI00AbHBIX BBIYMCIUTENBHBIX Ce-
TSIX

Ba3oBasi KkOH(Urypamus CHCTEMBI
3aIIUThl WHGOOPMAIMK aBTOMATH3HU-
POBaHHON CUCTEMBI

Oco0OeHHOCTH TpPUMEHEHHS Mpo-
IPaMMHBIX u HPOrPaMMHO-
anmnaparHblX CpeICTB 3allUThl HH-
dopmMamyM B aBTOMAaTH3MPOBaHHBIX
cucremMax

Tunossie cpeacTBa, MECTOJbI U TIPO-
TOKOJIBI WJICHTU(UKALUK, ayTCHTH-
(uKanyK U aBTOPU3AIUU
HOpMaTI/IBHI:Ie IpaBOBbIC AaKTbBI B
obnacTy 3amuTel HHGOpMaUH
OpraHu3alMOHHbBIC MEPHI IO 3AILKTE
nHpOpMALUH

Benenne texHH4eckol [10-
KyMEHTAIliW, CBSI3aHHOW C
JKCIUTyaTalued CHUCTEM 3a-
ITUTHl THPOPMAIUH aBTOMa-
TU3UPOBAHHBIX CUCTEM

Benenue noxymeHTOB yderTa,
00paboTKH, XpaHEHUS W Tie-
penaun WHPOpPMAIUK Orpa-
HHYEHHOTO JOCTYIIa
WudopmupoBanue mnepcoHa-
Ja 00 yrpo3ax 06e30macHOCTH
nHbopManuu
WNudopmupoBanme mnepcoHa-
Ja O TpaBWJIax SKCIUTyaTa-
OUKU CUCTEMbI 3allUThI aBTO-
MAaTH3UPOBAHHOW CHCTEMBI U
OT/ICNIBHBIX CPEJCTB 3alllUTHI
uHPOpPMATTH

Benenue  mpoTokoiioB U
KYpHAJIOB ydeTa IpU H3Me-
HEHUM KOH(UTypalnuu Cuc-
TEeM 3alUThl HMH(pOPMAIMHU

OdopMITATE JOKYMEHTAITUIO TI0 Per-
JIaMEHTAIlMi MEpOIPUSITUH U OKa3a-
HHUIO YCIYr B OOJACTH 3allUThl MH-
dhopmarmn

OdopMIIATh TEXHUYECKYIO TOKYMCH-
TaI[MI0 B COOTBETCTBUHU C HOPMATHUB-
HBIMH TIPABOBBIMH aKTaMU B 00JIaCTH
3alUThl HHPOPMAIIUU

HopmatuBHBIE IIpaBOBBIC aKTHl B
00J1aCTH 3aIIUTHI HHQOPMAITHH
OCHOBHBIE METOJUYECKHE U PYKOBO-
JSIIMe  JTOKYMEHTH  (pelepanbHbIX
OpPraHOB HCIIOJIHUTEJIHON BJIACTH,
YIIOJHOMOYEHHBIX B 00JacTi obec-
neyeHus: MH(OPMALMOHHON Oe30-
MacHOCTH, Oe30macHOCTH HH(OpMa-
LMK B KIFOYEBBIX CHCTEMax HHQOP-
MalMOHHON MH(PACTPYKTYpPHI, HPO-
THUBOJCHWCTBUSI TEXHHYECKHM pa3-
BeJIKaM M TEXHWYECKOH 3aITHl MH-
dopmarmu

OKCIUTyaTalMOHHasE M HPOCKTHAas
JOKYMEHTAllUs HA aBTOMAaTH3HPO-
BaHHYIO CUCTEMY

OCHOBHBIE METOJIbl OpraHH3alUH ¥




Tpynosast pyHKIHS B
COOTBETCTBHH C TIPO-
deccroHanbHBIM CTaH-
TapTOM

[Tepeuens npodeccuo-
HAJTbHBIX KOMITCTCHIIHI

Heo6xoanumeie ymeHUst

Heo0xonumele 3HaHUS

Paspgensl nporpam-

MBI, opMUPYIOTITHE

npodeccruoHaIbHbIE
KOMIIETEHIINH

®opma mpo-

BEpKH cop-
MHUPOBaHHOCTH
KOMITIETEHIINH

ABTOMATU3UPOBAHHBIX  CHC-
TEM
BeHeHI/Ie IMPOTOKOJIOB u

JKYPHAJIOB Y4eTa MpH OCyIle-
CTBJICHUM MOHUTOPHHTA CHC-
TEeM 3allUThl HHPOPMAIHN
aBTOMATH3HPOBAaHHBIX  CHC-
TeM

Benenue  npoTOKOIOB M
JKYPHAJIOB y4eTa IPH OCYIIE-
CTBIICHWM ayJquTa CHUCTEM
3alMThl MHPOPMAIMH aBTO-
MaTU3UPOBAaHHBIX CUCTEM
IloaroroBka cBexeHuit 00
OTCYTCTBUH HEOOXOIUMOCTH
[IPUCBOCHUS KaTETOpUH 3Ha-
YUMOCTH OOBEKTY KpHTHUE-
CKOW WH(pOPMAIMOHHOW WH-
($pacTpyKTypbl, Ha KOTOPOM
UCIIONb3YeTCS ~ aBTOMAaTH3H-
pOBaHHas CHCTeMa, M Ha-
NIpaBI€HHE B ITHMCEMEHHOM
BUJIC OTHX CBeJeHUH B dene-
paJIbHBI  OpraH  MCIOJIHU-
TENIBHOIM BJIACTH, YNOJIHOMO-
YeHHBIN B oOiacTu obecre-
YeHUs] 0e30MacCHOCTH KPHUTH-
Yecko  MH(OPMAIMOHHON
nHPpacTpyKTypsl  Poccwii-
ckoit denepaunu, Mo yTBEp-
JKIeHHOU UM hopme

NPOBENCHUS] TEXHHYECKOro o00cIy-
KUBAHUS TEXHUYCCKUX CPEACTB WH-
(dbopmaruzanumn

OpraHu3alnoOHHbBIC MEPHI MO 3aIHUTE
nHdopmannu

O0ecrnieueHre 3alluThl  WH-
dbopmanuu Tpu BBHIBOAE U3
9KCIUTyaTalii aBTOMATU3U-
POBaHHBIX CUCTEM

Bkitouenne B opraHuzanu-
OHHO-PACIIOPSAANTEIEHBIC

JIOKYMEHTBI [0 3alllUTe HH-
dbopmarmu mpouneayp yHWY-
TOXKeHHs (CTHpaHWs) WH-
dbopManu Ha MAaIIMHHBIX
HOCHTEJISIX, & TAaKXKe KOHTPO-

Vcnonp30BaTh NMpOTpaMMHBIE CpPEA-
CTBa Ul apXMBUPOBAHUS MH(pOpPMa-
1812071

Hcnonp30BaTh NporpaMMHbIE U MPO-
rpaMMHO-aMNapaTHble CPEACTBA IS
YHUYTOXEHUS (CTHpaHus) HHPOp-
Maluy U HocuTeed HHpopMaLiu

IMpoueaypsl apXUBUPOBAHUS  HMH-
¢dbopmanuu, oOpabaThIBaeMOil aBTO-
MaTH3HPOBAHHOW CUCTEMOU

Hasnauenue W OpUHIUIBI PabOTHI
OCHOBHBIX Y3JI0B COBPEMCHHBIX TEX-
HUYCCKUX CPEJCTB HHPOPMATU3AIUH
OpraHm3anys TEXHUYECKOro 00CITy-
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Tpynosast pyHKIHS B
COOTBETCTBHH C TIPO-
deccroHanbHBIM CTaH-
TapTOM

[Tepeuens npodeccuo-
HAJTbHBIX KOMITCTCHIIHI

Heo6xoanumeie ymeHUst

Heo0xonumele 3HaHUS

Paspgensl nporpam-

MBI, opMUPYIOTITHE

npodeccruoHaIbHbIE
KOMIIETEHIINH

®opma mpo-

BEpKH cop-
MHUPOBaHHOCTH
KOMITIETEHIINH

7Sl YHUUTOXKEHUS (CTUpaHUs)
nHpopmManuu

YHuuTOXKEHHE  (CTHpaHue)
uH(opManMK Ha MaIIMHHBIX
HOCHUTEJISIX IIPU UX Mepenayde
MEKAy MONb30BaTEsAMH, B
CTOPOHHHE OPTaHU3alNHU IS
PEMOHTa WM YTHIM3ALHH, a
TaKke KOHTPOJIb YHHYTOXKE-
HUS (CTHPAHUSA)

®u3nyecKkoe  YHUUTOXKECHUE
MAaIIMHHBIX HOCUTENEH WH-
(dbopmarmu, ob6padbaTeiBacMOit

aBTOMAaTU3UPOBAHHOM  CHC-
TeMOH
ApxuBupoBaHue HUHpOpMa-

nuu, o0pabaTbiBaeMoOil aBTO-
MaTU3UPOBAHHOMN cHCTEMO

Hcnonp30BaTh THIIOBEIC Kpunrorpa-
(1)I/I‘~ICCKI/IC CpCACTBa 3allluTbl HH-
Q)opMaum[, B TOM YHCJIC JJICKTPOH-
HYIO IOANHNCH

KMBaHUS U PEMOHTA KOMIIOHEHTOB
aBTOMAaTU3UPOBAHHOM CHCTEMBI
IMpouenypsl yHHYTOXEHHS (CTHpa-
HUsI) MHQOpPMAalMu Ha MAaIIWHHBIX
HOCHTEJISIX, @ TAK)KE KOHTPOJIS YHUY-
TOKeHUs (CTHpaHus) HHHOpMAIHH
HopmatuBHBIE TIpaBOBBIC aKTHl B
o0acTy 3amuTe HHOOPMAIHH
OCHOBHBIE METOJUYECKHE U PYKOBO-
IIIMe JOKYMEHTBl YIOJHOMOYCH-
HBIX (eepalbHBIX OPraHOB HCHOJI-
HUTEJIBHOM BJACTH IO 3aluTC HH-
bopmaryn

JlmaraocTuka CHCTEM 3alllu-
Tl WHGOPMAIUA aBTOMATH-
3UPOBAHHBIX CHCTEM

OO6HapykeHHe WHIIUICHTOB B
mporiecce IKCIUTyaTaIllul
aBTOMAaTU3MPOBAHHOM  cHC-
TEMBI

Wnentudukarms MHIUAIACH-
TOB B IPOLECCE IKCIUTyaTa-
UM aBTOMAaTU3UPOBAHHOM
CUCTEMBI

OneHka 3alIMIIEHHOCTH aB-
TOMAaTHU3UPOBAHHBIX CHCTEM
C TOMOIIBIO THIIOBBIX MPO-
TPaMMHBIX CPEICTB

VYerpaneHue — MOCHEACTBUM
WHIIAJICHTOB, BO3HHUKIIHX B
rpoiiecce JKCILTyaTaluu
aBTOMAaTU3UPOBAHHOM  CHC-
TEMBI

Pacuer mokazareneii 3¢ ¢dek-
TUBHOCTH 3aIUTHl  HHOP-

OmnpenensTe UCTOYHUKH W MPUYNHBI
BO3HWKHOBEHHS HHIUJICHTOB
OueHnBaTh MOCIEACTBUS BBISBICH-
HBIX UHIUJICHTOB

OOHapyXHBaTh HapyIIECHHs MpPaBHI
pasrpaHUuYeHHUs IOCTyIa

YcTpaHsaTh HapyleHUs] NpaBUI pas-
TpaHUUYEHHs JOCTyIa

Ocy1ecTBiIiTh KOHTPOJIb obecrede-
HUSI YPOBHS 3AIIUIICHHOCTH B aBTO-
MaTH3UPOBAHHBIX CHCTEMAxX
Hcnonp3oBath KpunrorpadpuuecKue
METOIBl M CpPEACTBA 3allUThl HH-
¢opmai B aBTOMATH3MPOBaHHBIX
cucreMax

HopmatuBHBIE TOpaBOBbIe aKThl B
00J1aCTH 3aIUTHI HHQOPMAITHH
HaumoHnanbHble, MEXIrocyaapCTBEeH-
HbIC ¥ MEXKYHAPOIHbIC CTAHIAPTHI B
obnacTy 3ammThl HHOOPMALH
PykoBopsiiye nu METOAMYECcKHe J0-
KyMEHTBl YIOJHOMOYEHHBIX (dere-
paNbHBIX OPTraHOB HCIOJHUTEIBHON
BJIACTH 1O 3aluTe HHPOPMAIIN
OpraHu3annoHHbIE MEPBI 10 3alUTE
nHpOpMAUH

[MpUHOMIBI  TIOCTPOCHUST  CPEACTB
3amuThl MHPOPMAIMKM OT HECaHK-
HOHUPOBAHHOTO JOCTYNAa U YTCYKU
0 TEXHUYECKHM KaHajaM

Kpurepun OLEHKH 3allWIIEHHOCTH
aBTOMaTU3UPOBAHHOM CHCTEMBI
TexHu4yeckue cpeacTBa KOHTPOJIS
3¢ (GEKTUBHOCTH MeEp 3allUThl HUH-




TpynoBas GyHKIUS B [Tepeuens npodeccuo- HeoOxonuMmelie ymeHUs Heob6xoauMsle 3HaHUS Pazpgensl mporpam- ®dopma mpo-
COOTBETCTBHUU C TIPO- HaAJIbHBIX KOMIIETEHIINI MBI, popMupyromnme | Bepku chop-
deccroHanbHBIM CTaH- npodeccnoHabHbIE | MUPOBAaHHOCTH
JTapTOM KOMIIETEHIINHU KOMIIETEHIINHU
Manuu, oOpabaTbiBaeMOl B dopmanuu
ABTOMATU3UPOBAHHBIX CUC- PerﬂaMeHT I/IH(i)OpMI/IPOBaHI/IH nep-
TEMax COHaJ1a aBTOMaTPISPIpOBaHHOﬁ CUC-
I/IHCprMeHTaHLHLIﬁ KOH- TEMBI O BBISIBJICHHbBIX HHIIUJICHTAX
TpOJIb TOKazaTened 3¢dek- PernameHnt ydera BBISBICHHBIX WH-
TUBHOCTU 3aIllIHUThI I/IHq)Op- MUOCHTOB
Marmu, o0pabaThiBaeMOi B PermameHnt ycTpaHeHHS MOCIEICT-
aBTOMaTHSHpOBaHHBIX CHUC- BUI HHIIUACHTOB
TeMax OcHOBHEBIE KpunTorpaguaeckne
METOJbI, ANTOPUTMBI, MPOTOKOJIBI,
I/ICHOHBSYGMLIC JJIs1 O6eCHC‘IeHI/I$[
3amuThl MHGOPMAlMM B aBTOMATH-
SI/IpoBaHHI)IX CUCTCMax
AIMUHUCTpUPOBaHHE  CHC- | YCTaHOBKa obnoBnenuii | Co3naBaTh, yAalIaATh W M3MEHTH | [IpuHIMIBI GOpMUPOBAHUS MOJIUTH-
TEM 3allUThbl I/IH(i)OpMaIlI/II/I MporpaMMHOTO OGCCHC‘{CHI/U{ YUYC€THBIC 3alnucu HOHLSOBaTeHCﬁ KN PIHq)OpMaIIPIOHHOfI 6C3OHaCHOCTI/I
ABTOMATU3UPOBAHHBIX CHUC- aBTOMaTI/I?:I/IpOBaHHOﬁ CUC- aBTOMaTI/I?:I/IpOBaHHOﬁ CUCTEMBI B aBTOMATU3UPOBAHHBLIX CUCTEMAX
TeM TEeMBI ®opmupoBaTh MOMMTHKY Oe3omac- | [IporpamMHoO-anmapaTHele CpeacTBa
Brinonaeunne YCTaHOBHCH- HOCTH TPOrpaMMHBIX KOMITIOHCHTOB 3aIIUTHI I/IHCI)OpMaI_II/II/I ABTOMATHU3U-

HBIX NpOIEeayp oOecreueHns
Oe3omacHOCTH HMH(DOPMAITIT
¢ yderoMm TtpeboBaHHA 3-
(hexTHBHOTO (PYHKIMOHUPO-
BaHUsA aBTOMaTHSHpOBaHHOﬁ
CHUCTEMbI

YnpaBiieHne NMOJTHOMOUYUSAMHU
JIOCTyNa IMOoJb30BaTeNell aB-
TOMaTH3HpOBaHHOﬁ CHUCTCMbI
WudopmupoBanre monb30-
BaTele O TMpaBWiIaX OJKC-
IUTyaTallid  aBTOMAaTHU3UPO-
BAaHHOW CHCTEMBI C Y4ETOM
TpeboBaHMI O 3amuTe WH-
hopmarm

IIpoBeneHue 3aHsATHIl ¢ Hep-
COHAJIOM 110 paboTe ¢ CHUCTe-
MOH 3amuTBl HMHPOPMAIMU
ABTOMATH3MPOBAHHOW  CHC-
TEMBbI, BKJIIOYasl IPOBEICHHE

ABTOMaTU3MPOBAHHBIX CHCTEM
VYcraHaBnMBaTh W HACTPAaUBATh OIIe-
pallMOHHBIE  CHCTEMBI,  CHCTEMBI
yhpaBiieHusT 6a3aMH JaHHBIX, KOM-
MbIOTEPHBIE CETU U MNPOrpaMMHBIC
CHCTEMBI C y4eTOM TpeOOBaHHil IO
obecrieueHnIO 3alUThl HH)OPMALUH
Hcnons3oBath Kpunrorpapuueckue
METOABI MU CPCACTBA 3allUThI
dbopMari B aBTOMAaTHU3UPOBAHHBIX
CHCTEMax

PeructpupoBats COOBITHS, CBS3aH-
HbIe C 3amUTON MH(OPMAIUHU B aB-
TOMAaTH3UPOBAaHHBIX CHCTEMAaX
AHaNM3MpoOBaTh COOBITHS, CBS3aH-
HBIC C 3al[UTON HMHGpOpPMAIUK B aB-
TOMATU3UPOBAHHBIX CUCTEMAX

HUH-

POBaHHBIX CHCTEM

OcCHOBHBIE KpHunrorpadudaeckue
METOJIbl, AITOPUTMBI, IPOTOKOJIH,
UCTIONB3yeMble IUIS 3aliuThl HH(OP-
Mallii B aBTOMAaTU3UPOBAHHBIX CHC-
TeMax

Meroapl KOHTpONs 3QQEKTHBHOCTH
3aUThl HHPOPMALMK OT yYTEYKU IO
TEXHHYECKUM KaHallaM

Kpurepun oueHku 3¢QekTHBHOCTH
U HaAe)KHOCTH CPEICTB 3alLIUTHI
NPOrPaMMHOTO 00ECIIeUeHUs] aBTO-
MAaTH3HPOBAHHBIX CHCTEM
TexHUYeCKHe CpencTBa KOHTPOJIS
3¢ (GEKTUBHOCTH Mep 3aIlUTHl HWH-
bopmaryn

[TpuHUMIBI OpraHU3alul ¥ CTPYK-
Typa CHUCTEM 3alIUThl POTPAMMHOTO
obecrieueHns: aBTOMAaTH3UPOBAHHBIX
cucTeM




Tpynosast pyHKIHS B
COOTBETCTBHH C TIPO-
deccroHanbHBIM CTaH-
TapTOM

[Tepeuens npodeccuo-
HAJTbHBIX KOMITCTCHIIHI

Heo6xoanumeie ymeHUst

Heo0xonumele 3HaHUS

Paspgensl nporpam-

MBI, opMUPYIOTITHE

npodeccruoHaIbHbIE
KOMIIETEHIINH

®opma mpo-

BEpKH cop-
MHUPOBaHHOCTH
KOMITIETEHIINH

NPAaKTUYCCKUX  3aHATHHA C
MEPCOHATIOM HA MaKeTaX MU
B TECTOBOI 30HE

BHecenue m3MeHeHu B dKC-
TUTyaTallAOHHYI0  JIOKyMEH-
TaIi0 W OPTaHWU3AIMOHHO-
pacropsiguTebHbIC JIOKY-
MEHTHI II0 CHCTEME 3aIUThI
nHpOpPMAIIMH  aBTOMATH3H-
POBaHHOM CUCTEMBI

CopnepkaHue U MOPSIOK JIeSITENbHO-
CTH IIEpPCOHAJIA II0 OSKCIUTyaTaluu
3aIIMIIEHHBIX aBTOMAaTH3MPOBAHHBIX
CHCTEM M CHCTEM 0€30I1aCHOCTH aB-
TOMaTH3UPOBAHHBIX CHCTEM
OCHOBHBIE MEPHI IO 3aIIUTe HHPOP-
MalyH B aBTOMAaTH3UPOBAHHBIX CHC-
TeMax

VYmpaBieHue 3alIuTOd WH-
(dopmalu B aBTOMATU3UPO-
BaHHBIX CUCTEMAaX

AHanu3 BO3JCHCTBUS H3Me-
HEHUI KOHQUrypalnuu aBTO-
MaTU3UPOBAHHON  CHUCTEMBI
Ha ee 3allUIIeHHOCTh
CocraBnenue KOMILIEKCa
NpaBWiI, MPOLENYp, NPaKTH-
YECKUX NPHUEMOB, IPHHIH-
OB WM METOAOB, CPEICTB
obecricueHnsT 3alInUTBl  MH-
(opMan B aBTOMaTHU3UPO-
BaHHOMU CHCTEME

OueHka TOCHEICTBHH  OT
peanu3anuu yrpo3 6e3omac-
HOCTH MH(OpManuu B aBTO-
MaTU3UPOBAHHOH cUCTEME
AHanu3 W3MEHEHHUs yrpo3
Oe3omacHoCTH WH(pOPMAIUU
aBTOMAaTU3UPOBAHHOM  CHC-
TEMBbl, BO3HUKAIOIINX B XO7€
ee HKCILTyaTaln

OueHunBath MHPOPMAIMOHHBIE pHC-
KA B aBTOMAaTHU3UPOBAHHBIX CHCTE-
Max

Knaccudunuposath U OlEHUBATH
yrpo3sl 0e3omacHoCcTH HHpOpMannu
OnpenensTs MNoJUIeXKAIUe 3alUTe
uH(OpMAMOHHbBIE PECYPCHI aBTOMa-
THU3MPOBAHHBIX CUCTEM

[IprMeHATs HOPMATHUBHBIE JOKYMEH-
THI 110 3aIIUTE OT HECAHKIHMOHHUPO-
BaHHOTO JOCTyna K MH(GOPMALMH U

MIPOTUBOAEUCTBUIO TEXHUYSCKOU
pa3Benke
Pa3zpabaTbiBaTh NpEASIOKCHUS IO

COBEPILECHCTBOBAHUIO CUCTEMBI
YIPaBJICHUST 3alllUTHl MHPOPMAIUU
ABTOMATH3HPOBAHHBIX CUCTEM
Kon¢urypuposaTh mapameTpsl CHc-
TEMBI 3aIIUTHl HH)OPMAIIUK aBTOMa-
TH3HPOBAaHHBIX CHCTEM

[IpuMeHATh TEXHUYECKUE CPEeNCcTBa
KOHTpOJs 3((EKTUBHOCTH Mep 3a-
LIUTHl MHOPMALUH

OCHOBHBIE METOJbI YIPABJICHHS 3a-
MIUTON HH(OPMALIHH

OcHOBHbIE yrpo3bl 0€30HaCHOCTH
HHGOPMALUK U MOJCTH HAPYIIHTEIS
B aBTOMaTH3MPOBaHHBIX CUCTEMAX
Meroapl 3amUTEl UHPOPMAIMU OT
HECaHKI[IOHUPOBAHHOTO JOCTyNa |
YTEUKH 10 TEXHHYECKUM KaHalaM
HopmatuBHBIE TIpaBOBBIC aKTHl B
o0acTy 3amuTe HHQOPMAIH
HanuoHasipHEIE, MEXKIoCyIapCTBEH-
HbIE ¥ MEXKI[YHapOIHbIC CTAHAAPTHI B
obacty 3amuTel HTHOOPMALUH
PykoBopsdmue u MeTOOUYECKHUE I0-
KyMEHTBl YIOJHOMOYEHHBIX (dere-
palbHBIX OPraHOB HMCHOJHUTEIBHOMN
BJIACTH IO 3aIiTe HHPOPMAIIN

ObGecnieuenne  paboTocro-
COOHOCTM CHCTEM 3allHThI
uH(MOPMAIUH TIPH BO3HUKHO-
BCHUH HEIITATHBIX CUTYAIHi

OOHapy)XeHHUEC HCHUCIPABHO-
CTell B pabOTe CUCTEMBI 3a-
HIMTH TH(QOpMAIMK aBTOMA-
TU3UPOBAHHOMN CHCTEMBI

HpI/IMeHﬂTL TUIIOBBIC MPOrpaMMHbBIC
CpeACTBa PE3CPBUPOBAHUA U BOCCTA-
HOBJICHHUA I/IH(i)OpMaIII/II/I B aBTOMATHU-
SUPOBAHHBIX CUCTCMAX

Meroapl M cmocoObl obecrneyeHus
OTKa30yCTOWYMBOCTH  ABTOMATH3H-
POBaHHBIX CHCTEM

CoJiepkaHue U TOPSJIOK JISSITENbHO-
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TpynoBas GyHKIUS B [Tepeuens npodeccuo- HeoOxonuMmelie ymeHUs Heo0xoaumble 3HaHUS Pazpgensl mporpam- ®dopma mpo-
COOTBETCTBUH C IIPO- HAJIbHBIX KOMIICTCHIINI MBI, opMUPYIOTITHE BEpKH cop-
deccroHanbHBIM CTaH- npodeccnoHabHbIE | MUPOBAaHHOCTH
JapToM KOMITETEHIIU U KOMITETEHIIUHU
Verpanenne — HewcrnpaBHO- | [IpuMeHATH cpeacTBa OO€CIeYeHHs | CTH MepCoHaia IO  JKCIUIyaTaluu
creil B paboTe CHCTEMBI 3a- | OTKA30yCTOWYMBOCTH  aBTOMATH3H- | 3AIIMIIECHHBIX aBTOMATH3MPOBAHHBIX
WATEl HH(GOPMAIMK ABTOMa- | POBAHHBIX CHCTEM CHCTEM U TMOJCUCTEM OE30MaCHOCTH
TH3MPOBAHHOM CHCTEMBI Krnaccupuuuposate W OLEHWBATH | ABTOMATH3MPOBAHHBLIX CHCTEM
PesepBupoBanue MporpamMM- | yrpo3sl HH(pOpMaruonHoi Gesomnac- | OcHOBHbIE HH(OPMAIMOHHBIE TEX-
HOTO 00ECIICUCHNsI, TEXHHYE- | HOCTH HOJIOTHH, HCIIOJb3yeMbIC B aBTOMa-
CKHMX CPEICTB, KaHaioB me- | [IpUMEeHsATh MpoTrpaMMHbBIE CPEICTBA | TH3UPOBAHHBIX CHCTEMaX
pelauyd JAHHBIX aBTOMATh- | oOecreyeHus 6€30MaCHOCTH JaHHBIX | [IPHHIMOBI  TIOCTPOCHUSI  CPEICTB
3UPOBaHHON cucTeMbl | JIOKYMEHTHPOBATh  JEHCTBHS IO | 3aIUTHl HHMOPMAIIMH OT YTEUKH IO
YIpaBJICHAS] HA CITy4ail BO3- | YCTPAHEHWIO HEHMCIPABHOCTEH B pa- | TEXHHYCCKUM KaHaIam
HUKHOBEHUSI HEMITATHBIX | 60Te CHCTEMBI 3amuThl nHpopMarmu | [IporpaMMHO-aImapaTHee CpPeaCcTBa
cuTyauuu aBTOMAaTU3UPOBAHHOM CUCTEMBI obecrieueHHst 3alUTHl WHPOPMALUU
COS[[aHI/Ie AJIBTCPHATUBHBIX ABTOMATU3UPOBAHHBIX CUCTEM
MeCT XpaHeHus U 00paboTKu HopmartuBHbBIE IIpaBOBBIE AaKTBHl B
uHpopmanm Ha  ciaydaid obnacty 3amuThl HHOOPMALUH
BO3HHUKHOBCHHUS HCIITATHBIX PyKOBOI[ﬂHIHe U METOOUYCCKHE HO0-
cUTYyaruit KYMEHTHI YIIOTHOMOYEHHBIX  (ee-
Boccranosnenue mocie c6o- paJbHBIX OPTaHOB HMCHOJHHUTEIBHON
€B W OTKa30B MPOTPAMMHOTO BJIACTH 10 3alIUTE HHPOPMAITUH
obecrieueHnst aBTOMaTHU3UPO- OpraHu3anoHHbIE MEPHI IO 3AIIHTE
BaHHBIX CHCTEM HH(pOpMAIHH
MOHHWTOpPHHT  3alUIIeHHO- | BeipaboTtka pexomenmanuii | Knaccudumuporats u  oneHuBath | ComepikaHue W MOPSIOK ACSTEIHLHO-
CTH MH(OpPMAIMH B AaBTOMA- | JUI TPHHATHS pEIICHUS O | yrpo3sl MHPOPMAIMOHHON Ge30mac- | CTH MepcoHaia IO SKCIUTyaTallud
TU3MPOBAHHBIX CHCTEMAX MOIEPHH3AIINH CHCTEMBI | HOCTH 3AIIUIIEHHBIX aBTOMATH3HPOBAHHBIX

3amUTel HHGOPMAIIMH aBTO-
MaTH3UPOBAHHOW CHCTEMBI
BripaboTka pexoMmeHAanui
JUIL TIPUHATUS PEUICHUS O
MOBTOPHOM aTTecTalluy aB-
TOMAaTHU3UPOBAHHON CHCTEMBI
WA O TIPOBEIECHUH JTOTIOTHH-
TENBHBIX  ATTECTAIIMOHHBIX
WCIIBITAHUIN

BrisBnenue yrpo3 6esomac-
HOCTH MH(OpMalnuu B aBTO-

AHanu3upoBaTh IMpOTrpaMMHbIE, ap-
XUTEKTYPHO-TEXHHUECKHE U CXEMO-
TEXHUYECKHUE PEIIeHNs KOMIIOHEH-
TOB aBTOMAaTH3UPOBAHHBIX CHUCTEM C
LENbI0 BBIABJICHUS IMOTCHIHAIBHBIX
YSI3BUMOCTEH 0e30MmacHOCTH HHGOP-
MallH B aBTOMAaTH3UPOBAaHHBIX CHC-
TeMax

[IpuMeHATs HOPMATHBHBIE TOKYMEH-
ThI IO 3aluTe MH()OpMAIUKM OT He-
CaHKIHUOHUPOBAHHOI'O  AOCTyINa U

CHCTEM U MoJcUCTeM Oe30I1aCHOCTH
aBTOMaTU3UPOBAHHBIX CUCTEM
OcHOBHbIE yrpo3bl 0€30IaCHOCTH
nH(popManuK ¥ MOJETH HApYLIUTEIS
B aBTOMATH3UPOBAaHHBIX CHCTEMaX
OcHOBHEBIE KpunTorpaguaeckne
METOJIbl, AITOPUTMBI, IPOTOKOJIB,
UCTIONB3yeMble JUISl 3aliuThl HH(OP-
MalyH B aBTOMAaTH3UPOBAHHBIX CHC-
TéMax

[IporpammHo-anmapaTHbele CpejcTBa

MaTU3UPOBAHHBIX CUCTEMaX | MPOTUBOACHCTBHIO TEXHUUYECKOI | obecrieueHus1 3auThl WHpOpMaUH
IIpunsaTHEe Mep 3aIUUTBHl UH- | pa3BeIKe aBTOMAaTH3UPOBAHHBIX CUCTEM
¢opmanun npu  BbeisiBiieHnu | Konrponuposate  addexrrBHOCTS | MeTonbl 3amuThl MHGOPMAIMH  OT
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Tpynosast pyHKIHS B
COOTBETCTBHH C TIPO-
deccroHanbHBIM CTaH-
TapTOM

[Tepeuens npodeccuo-
HAJTbHBIX KOMITCTCHIIHI

Heo6xoanumeie ymeHUst

Heo0xonumele 3HaHUS

Paspgensl nporpam-

MBI, opMUPYIOTITHE

npodeccruoHaIbHbIE
KOMIIETEHIINH

®opma mpo-

BEpKH cop-
MHUPOBaHHOCTH
KOMITIETEHIINH

HOBBIX Yrpo3 0e30macHOCTH
nHpopmManuu

AHanu3  HEJIOCTaTKOB B
(YHKIIMOHMPOBaHUU CHCTE-
MBIl 3alIMTBl HMH(pOPMAIMU
aBTOMaTU3UPOBAHHOM  cHC-
TEMBI

VYcerpaHeHne HEZOCTaTKOB B
(hyHKIMOHUPOBAHUH CHCTE-

NPUHATBIX MEp M0 pealu3alyy Io-
JUTUK 0e30macHOCTH HH(pOpMaINU
ABTOMATH3MPOBAHHBIX CUCTEM
Konrponuposats coObiTust Ge3ormac-
HOCTH U JEWUCTBUS MOJb30BaTelel
aBTOMATH3MPOBAaHHBIX CUCTEM
[IpuMeHATh TEXHUYECKHE CPEACTBA
KOHTpOJS 3((EeKTUBHOCTH Mep 3a-
IIUTH HHPOPMAIHN

YTEUKH 110 TEXHUYECKUM KaHaJlaM
HopmatuBHBIE TpaBOBBIE aKTHl B
obnacty 3amuThl HHGOPMALH
PykoBogsiniie nu METOAMYECcKHe J0-
KyMEHTbl YIOJHOMOYEHHBIX (dere-
paJbHBIX OPraHOB HMCHOJHHUTEIBHOMN
BJIACTH M0 3alIUTe HHPOPMALIUH
OpraHn3alMoOHHBIC MEPHI MO 3AILHTE
nHpOpMAUH

MBI 3amuThl uMHpOpManuu | JlIOKyMEHTHPOBAaTh MPOLEAYPHl U
AaBTOMATH3MPOBAaHHOW  CHC- | PE3yJIBTaThl KOHTPOJS (YHKIMOHH-
TEMBI pOBaHMsI CHCTEMBI 3alUTHl MHOP-
Malyu aBTOMAaTU3UPOBAaHHON CHCTe-
MBI
Aymur 3amummenHoctd uH- | Ouenka wuHpopmanmoHHbIX | KilaccnpuumpoBate u  ouenuBath | OCHOBHBIE KpuITorpaduieckue
¢dopManu B aBTOMAaTH3HPO- | PUCKOB 0E30IIACHOCTH MH- | yrpo3bl 0€30MacHOCTH MH(GOPMAaIMU | METOZBI, alrOPUTMBI, IPOTOKOJIBI,

BAaHHBIX CHUCTEMAX

dbopman B aBTOMATH3HPO-
BaHHOMH cucreMe
O06ocHOBaHWE U KOHTPOJIb
pe3ysibTaTOB  yIpaBlICHUE-
CKHX peIIeHHH B 00NacTh
Oe3omacHOCTH HMH(DOPMAITII
ABTOMATH3MPOBAaHHBIX  CHC-
TEM

OkcnepTusza COCTOSIHUS  3a-
MIMIIEHHOCTH  MH(pOpMAIMU

ABTOMATH3MPOBAaHHBIX  CHC-
TeM

O6ocHoBaHHe KpPHTEpHUECB
a¢dexTuBHOCTH  (PYyHKIIHO-
HUPOBAaHUS  3alUIICHHBIX
ABTOMAaTU3MPOBAHHBIX  CHC-
TeM

JUTsl 00beKTa HH(HOPMATH3AINH

Pa3pabareiBaTh IIpEIIOKEHUS  TIO
COBEPIIIEHCTBOBAHHIO CHCTEMBI
YIpaBICHUSL HH(POPMAITMOHHOM

0€301acHOCTBI0  aBTOMATH3HPOBAH-
HBIX CHCTEM

PazpabareiBaTh moJuTHKH Oe3orac-
HOCTH MH(OpMAIMU aBTOMAaTHU3HPO-
BaHHBIX CUCTEM

IIpumeHnsaTh HUHCTPYMEHTAJIbHBIE
CpPECTBAa KOHTPOJIA 3allULICHHOCTH
uHpopManu B aBTOMAaTH3UPOBaH-
HBIX CUCTEMaX

UCIIONB3yeMble JUIS 3aluThl HH(OP-
MalyH B aBTOMAaTH3UPOBAHHBIX CHC-
TeMax

Crioco6b1 3amuTel THOOPMAIIUH OT
HECaHKI[IOHUPOBAHHOTO JOCTyNa |
YTEUKH 10 TEXHHYECKUM KaHalaM
Mertoasl KOHTpONs 3(PQEeKTHBHOCTH
3aluThl MHGOPMAalMKU OT HECaHK-
LMOHUPOBAHHOI'O JOCTYNAa U YTCYKH
0 TEXHUYECKHM KaHajaM
IIpyHIMOBI IOCTPOEHMSI CUCTEM 3a-
LIXTH HHPOPMAIMU

HopmatuBHBIC TpaBOBBIC aKTHl B
00acTy 3amuTh HHOOPMAIHH
PykoBomsniue ¥ MeTOIUYECKHE NO-
KyMEHTBl YIIOTHOMOYCHHBIX (ene-
paJbHBIX OpPraHOB HCHOJHHUTEIBHOMN
BJIACTH 110 3alUTe HHPOPMALUK
OpraHu3alnnoHHbIE MEPBI 10 3alUTe
nHpopmanuu

YcraHoBKa UM HacTpoiika

BxoaHol KOHTpOJIb KauecTBa

AJZIMUHHCTPHPOBATh NPOTPaMMHBIE

OCHOBHBIE  yrpo3bl  0€30MaCHOCTH
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COOTBETCTBHH C TIPO-
deccroHanbHBIM CTaH-
TapTOM

[Tepeuens npodeccuo-
HAJTbHBIX KOMITCTCHIIHI

Heo6xoanumeie ymeHUst

Heo0xonumele 3HaHUS

Paspgensl nporpam-

MBI, opMUPYIOTITHE

npodeccruoHaIbHbIE
KOMIIETEHIINH

®opma mpo-

BEpKH cop-
MHUPOBaHHOCTH
KOMITIETEHIINH

cpeAcTB 3aumuThl MH(pOpMa-
LM B aBTOMAaTU3MPOBAHHBIX
cucreMax

KOMIUICKTYIOIINX — U3JCIUit
CUCTEMBI 3alIUThl HH(OpMa-
UM aBTOMAaTU3UPOBAHHOM
CUCTEMBI

OcyllecTBI€HHE  aBTOHOM-
HOM HaJIaJIKU TEXHUYECKHUX U
MPOTPAMMHBIX CPEJICTB CHC-
TEMbI 3alIUTHl MHPOPMAIMN

aBTOMaTU3UPOBAHHOM  CHC-
TEMBI
IIpoBenenue  MpPUEMOYHBIX

WUCIIBITAHUM CHUCTEMBI 3alu-
TBl MHQOpMAIMU aBTOMATH-
3UPOBaHHOM CHCTEMBI

Bhecenue B akcmtyaTanuoH-
HYI0 JOKYMEHTAlHI0 H3Me-

CpE/CTBAa CUCTEMBI 3alUThl HH(OP-
Malu{ aBTOMATH3MPOBAHHBIX CHC-
TeM

YCTpaHsTh W3BECTHBIE YS3BUMOCTH
ABTOMAaTH3HPOBAaHHOU CHUCTEMBI,
HNPUBOASIINE K BO3HUKHOBEHUIO YT-
po3 Ge3omacHOCTH HHPOPMALTHN
[IprMeHATs HOPMATHUBHBIE JOKYMEH-
THI TI0 3amuTe WHpOpMannu OT He-
CaHKLIMOHMPOBAaHHOTO JIOCTyHa |
MIPOTUBOAECHCTBUIO TEXHAYECKOM
pasBeske

HpI/IMEHHTI) AHAJIUTUYCCKHUE U KOM-
IBIOTEPHBIE MOJCIU aBTOMATU3UPO-
BAaHHBIX CHCTEM M CHCTEM 3alllUThI
uHpopmanuu

nHpopMannu U MOJETH HAPYLIUTEIS
B aBTOMaTH3UPOBaHHBIX CUCTEMAX
ConepxaHue 9KCIUTyaTallMOHHOM
JIOKYMEHTallMl  aBTOMAaTH3HPOBaH-
HOW CHCTEMBI

Tumossle cpencrTa, METOIBI M IPO-
TOKOJIBI WACHTU(UKALUY, AyTCHTH-
(uKaIy 1 aBTOpU3aIuU

OCHOBHBIE MEPHI IO 3aIIUTe HHPOP-
Malliy B aBTOMAaTU3UPOBAHHBIX CHC-
TeMax

HOpMaTI/IBH])Ie IpaBOBbI€ AaKTbBI B
obacTy 3amuTel HHOOPMALUH
PykoBopsdmue U METOAUYECKHUE I0-
KyMEHTBl YIOJHOMOYEHHBIX (dere-
palbHBIX OPraHOB HMCHOJHUTEIBHOMN

HCHMH, HampaBieHHBIX Ha | [IpoBOAWTH aHaNM3 CTPYKTYPHBIX M | BIIACTH IO 3aIINTE MH(OPMALUH
yCTpaHEHHWE  HEJOCTATKOB, | (YHKIMOHAIIBHBIX CXEM 3allWIIeH-
BBIBJICHHBIX B IIpoliecce | HOM aBTOMAaTH3MPOBAHHOI CHCTEMBI
WCIBITAHUH OnpenensiTb napaMmeTpbl HACTPOUKH
MPOTPAMMHOTO OOECIIeUCHUsI CHCTE-
MBI 3aIIUATHl HHPOPMAIINK aBTOMAaTH-
3UPOBAHHOM CHCTEMBI
Pazpabotka opranmzanuon- | Onpenenenue npaBuin M | Kmaccupunumpoars u  ouenuBarh | ConepikaHue W HOPSIOK JESTENBHO-

HO-PAaCHOPSIAUTENBHBIX  J0-
KyYMEHTOB IO 3alllUTe MWH-
(dopManu B aBTOMaTH3HPO-
BaHHBIX CUCTEMAaX

OpoLEeayp YHpaBJIEHUS CHUC-
TEeMOH 3aluThl HHPOPMALMN

ABTOMATH3MPOBAaHHOW  CHC-
TEMBI
OnpenencHue  TpaBWwiI |

NPOLEIYp BBISABICHHUS HHIU-
JCHTOB

OnpenencHue  TpaBWwiI |
npouenyp MOHHTOPHUHIA
oOecrieyeHHss ypOBHs 3alllu-
IIEHHOCTH HMH(OpMaIMU aB-
TOMaTH3HpOBaHHOﬁ CHUCTCMBI
Onpenenenve  mpaBUd U
npoueayp 3aluThl  HHPOpP-

yrpo3bl UH(pOPMAIMOHHON Oe3omac-
HOCTH

IIprMeHsATh HOPMATHUBHBIC JTOKYMCH-
THI TIO 3aluTe MH()OpMAIUKM OT He-
CaHKIMOHMPOBAHHOTO JIOCTyHNa |
MIPOTUBOAECHCTBUIO TEXHUYECKOI
pasBeke

OmnpenensaTe napamMeTpbl HACTPOUKH
IPOTrPaMMHOTO 00ECIICUCHUsT CHCTE-
MBI 3aIUThl HH)OPMAIIMKA ABTOMATH-
3UPOBAHHOM CHCTEMBI
Konrponuposats  3dpdexrrBHOCTH
OPUHATBIX MEp IO 3amure UH)Op-
MAaIllii B aBTOMAaTHU3UPOBAHHBIX CHUC-

CTH IIEpPCOHAJIA 10 OSKCIUTyaTaluu
3aIIMIIEHHBIX aBTOMAaTH3MPOBAHHBIX
CHCTEM M CHUCTEM 3aIlUThl HH(OpMa-
12071

OCHOBHBIE yTPO3BI 0E30MIACHOCTH
UHGOPMALUK U MOJETH HAPYLIHTEIIS
B aBTOMATH3UPOBAaHHBIX CHCTEMaX
OcHOBHEBIE KpunTorpaguaeckne
METOJIbl, AITOPUTMBI, IPOTOKOJIB,
UCTOJIb3YEMbIC JUIs 3alUThl HHPOP-
Maly B aBTOMATU3UPOBAHHBIX CUC-
TéMax

[MpuHOMIBI  TOCTPOCHMSI  CPEACTB
3amuThl  MHGOPMAalMKM OT HECaHK-
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Tpynosast pyHKIHS B [lepeuens mpodeccuo- Heo6xoanumeie ymeHUst Heo6xoaumeie 3HaHUS Pa3nens! nporpam- dopma npo-
COOTBETCTBUH C IIPO- HaJIbHBIX KOMIIETCHIIUHN MBI, popMupyromnme | Bepku chop-
(eccnoHaIbHBIM CTaH- npodeccuoHaIbHbIe | MUPOBAHHOCTH

JapToM KOMIIETEHIINU KOMIIETCHIINU
MalMy IPU BBIBOAE aBTOMA- | TeMax [IMOHMPOBAHHOI'O JOCTYIA U YTCUKH
TH3UPOBAHHON CHCTEMBI U3 O TEXHHYECKUM KaHaJIaM
9KCIUTyaTallu HopmaTuBHBIE NpaBOBBIE aKTHl B
OmpeneneHue  mpaBWwI U 00JIaCTH 3aIUTEI HHGOPMALUH
HPOLINYp pPEearupoBaHUsl Ha PykoBopsmue 1 MeTOAUYECKHE JO-
WHIUJCHTEL B aBTOMAaTH3U- KyMEHTBl YIIOJTHOMOYEHHBIX (ene-
POBaHHOM cCUCTEME palbHBIX OPraHOB HCIIOJIHUTEIBHOU
BJIACTH IO 3aLIUTE HHPOPMALIUH
AHanu3 ysI3BUMOCTeil BHe- | Beibop u obocHoBanmue kpu- | KnaccudumupoBath u  oreHuBaTh | OCHOBHBIE METOABI W CPEJICTBA

IOpSIeMOH CHCTEMBI 3aIlUTEI
nHdopmannu

TEepHUEB 3 dexTuBHOCTH
(YHKIIMOHMPOBAHUS  3allH-
HIEHHBIX aBTOMAaTHU3UPOBaH-
HBIX CUCTEM

IIpoBeneHue aHanuza ys3BU-
MOCTH NPOTPaMMHBIX U MPO-
TpaMMHO-aNNapaTHbIX
CPEACTB CHCTEMBI 3aIIUTHI
WHPOpPMAIMK  aBTOMAaTH3U-
POBaHHOM CHUCTEMBI
IIpoBenenue 9KCTIEPTHU3BI
COCTOSIHMSI ~ 3aIIMIIEHHOCTH
uHpOpMaLMK  aBTOMATH3H-
POBAaHHBIX CUCTEM
YTouHeHue Monenu yrpos
Oe3omacHoCTH WH(pOPMAIUU
aBTOMAaTU3UPOBAHHOM  CHC-
TEMBbI

IIpoBenenue mnpenBapuTesb-
HBIX MWCHBITAHUH CHUCTEMBI
3aIIUThl MHPOPMAIMU aBTO-
MaTH3UPOBAHHON CHCTEMBI
[IpoBenenne anannsa ysi3BU-
MOCTeli ~ aBTOMAaTH3MPOBaH-
HBIX W HWHQOPMAIMOHHBIX
CHUCTEM

yrpo3el 0e30macHOCTH WH(GOPMAIUN
ABTOMATH3UPOBAHHOW CUCTEMBI

Pa3pabareiBaTh IPEUIOKEHUS  TIO
COBEPILICHCTBOBAHHIO CHUCTEMBI
YIOpaBJICHUS 3aIMUTON HH(pOpMAIUH
ABTOMATH3UPOBAHHOW CUCTEMBI

IIpoBoaUTh aHAMU3 MOCTYMHBIX WH-
(hOpMAILIHOHHBIX HCTOYHHUKOB C Iie-
JIbIO BBISBJICHUSI U3BECTHBIX YSI3BH-

MOCTEH, HCIIONb3YeMbIX B CHCTEME
3amuTel  MHQOPMAILMHM  TPOTPaMM-
HBIX M MPOTrpPaMMHO-AIIapaTHBIX
CpeACTB

yCTpaHHTL BBISIBJICHHBIC YS3BUMO-
CTH aBTOMaTHSHpOBaHHOﬁ CHCTCMBI,
MpUBOAAININE K BO3HUKHOBCHHIO YI'-
po3 Oe3omacHOCTH HHPOPMALUK

Kpunrorpaduueckoi  3amuThl
¢dopmarn

Crioco0bl 3amuThl MHGOPMALMH OT
HECaHKIIMOHUPOBAHHOTO J0CTyNa M
YTEUKH 110 TEXHUYECKUM KaHaJlaM
Crioco0b! KOHTPOIS 3P PEKTUBHOCTH
3amuTel MHGOPMAalMKM OT HECaHK-
[IMOHUPOBAHHOTO NOCTYIA M yTEUKH
10 TEXHUYECKHM KaHaJaM
HopmaruBHBIE TIpaBOBBIC aKTHl B
00acTy 3amuTe HHQOPMAIHH
PykoBomsniue M MeTOIUYECKUE NO-
KyMEHTBl YIIOTHOMOYCHHBIX (ene-
paNbHBIX OPTraHOB HCHOJHUTEIbHON
BJIACTH 1O 3alUTe HHPOPMAIK
OpraHu3alnoOHHBIE MEPHI 10 3alUTe

HWH-

nHdopmanuu
Copeprxanue 9KCIUTyaTaIMOHHON
JOKYMEHTalNU ABTOMATU3UPOBAH-

HOH CHCTEMBEI

Buenpenue opraHuzanuoH-
HBIX Mep Mo 3amuTe uHpOp-

IIpoBenenue npoBepku MOJI-
HOTBHI ONMCAHUSI B OpraHu3a-

PeanuzoBriBath InpaBujia pasrpaHu-
YCHUSA JOCTYIIAa INEPCOHATIA K 00BEeK-

HOpMaTI/IBHLIe MpaBOBbIC AKTbl U
HalMOHAJIbHBIC CTAaHAAPTBI MO JIK-
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Tpynosast pyHKIHS B
COOTBETCTBHH C TIPO-
deccroHanbHBIM CTaH-
TapTOM

[Tepeuens npodeccuo-
HAJTbHBIX KOMITCTCHIIHI

Heo6xoanumeie ymeHUst

Heo0xonumele 3HaHUS

Paspgensl nporpam-

MBI, opMUPYIOTITHE

npodeccuoHanbHbIC
KOMITIETEHIINH

®opma mpo-

BEpKH cop-
MHUPOBaHHOCTH
KOMITIETEHIINH

Malnyu B aBTOMATU3UPOBAH-
HBIX CUCTCMax

LUOHHO-PaCHOPSIIUTETBHBIX
JIOKYMEHTax Ha aBTOMAaTU3U-
POBaHHYIO CHCTEMY JAEHCT-
BUI IepcoHala MO peanusa-
UM OpPraHU3allMOHHBIX MeEp
3aIUTHl HHPOPMAIHN
IIpoBeneHue 3aHATHIl ¢ mep-
COHAJIOM TI0 paboTe ¢ CHCTe-
MOH 3ammTel WHPOPMAIUN
aBTOMaTU3UPOBAHHOM  cHC-
TEMBbI, BKIIOYasi POBEICHHE
IPAKTUYECKUX 3aHATUU Ha
MakeTax WId B TECTOBOM
30HE

IlogroroBka  JOKYMEHTOB,
ONpEACISIOIUX IPaBWIa U
MPOLENYPBl,  peanu3yeMble

orepaTopoM il obecrede-
HUS 3aI0UTHl MHQOpMALUHu B
nH(pOpMaMOHHOH cucTeMe B
XOJIe €€ IKCIUTyaTalnu

[IpoBenenne mnpPOBEpPKH TO-
TOBHOCTH I€pPCOHaNa K JKC-
TUTyaTallil CUCTEMBI 3aITUTHI

MHQOpPMALMH  aBTOMAaTH3H-
POBaHHOM CHUCTEMBbI
IlogroroBka  JOKYMEHTOB,

OTIPE/ICTSIONIMX TIpaBWwiIa u
HpoLeaypsl KOHTpOis obec-
TICYCHHOCTH YPOBHS 3allly-
LIEHHOCTH nHpopManuy,
cojeprkamieiicss B MH(OpMa-
LIMOHHOM CHCTEME

[loaroroBka  JDOKYMEHTOB,
OINPEJIETSIONMX IIpaBWwia H
HpOLEAYpHl BBISBICHHUS HH-
IUJICHTOB, KOTOPBIE MOTYT
NpUBECTH K cOOSM MM Ha-
pylIeHHo  (GYHKIHOHHPOBA-

Tam J0CTymna
AHanu3upoBaTh INpOrpaMMHBIE U
NpOrpaMMHO-aNnapaTHble PeLIeHUs
IpU TPOEKTHPOBAaHUU CHCTEMBI 3a-
MUTH UHQOpPMALUU C LENbIO BBISB-
JICHUSI TIOTEHINANIBHBIX YA3BUMOCTEH
Oe3omacHOCTH MH()OPMAIHA B aBTO-
MaTH3UPOBAHHBIX CHCTEMaX
KoncynpTupoBanue mnepcoHana as-
TOMaTH3UPOBAHHOH CHUCTEMBI  IIO
KOMIUIEKCY Mep (TpaBmiam, Ipolie-
oypaMm, NpPaKTHYECKUM IpHEMaM,
PYKOBOAAIIMM TpPUHIMIAM, METO-
JlaM, CpelIcTBaM) oOecredeHHs 3a-
MIUTHI THPOpMAIUU

OcymecTBIATh  IUIAHUPOBaHHE U
OpTaHM3aliio paboThl IepcoHana
ABTOMATH3MPOBAHHOM CHUCTEMBI C
y4eToM TpeOOBaHMH MO 3aluTe WH-
hopmarm

KondurypupoBats aTTecTOBaHHYIO
MHQOPMAMOHHYIO CHCTEMY H CHC-
TeMbI 3aluThl HHGOpMaLUK HHPOP-
MAallMOHHOH CHUCTEMBI

LICH3UPOBAHHUIO B 00JacTu obecre-
YEHHS 3alIUTBHl T[OCYIApPCTBEHHOI
TaHBI W CepTHOUKALUKM CPEICTB
3aIUTHI HHPOPMALIHH

Metonpl, cHocoObI, CpEACTBa, IIO-
CIICIOBATeIbHOCTh M COZCpPIKAHHUE
9TANoOB Pa3pabOTKU aBTOMATH3UPO-
BaHHBIX CHCTEM W CHCTEM 3alIHTHI
ABTOMAaTHU3UPOBAHHBIX CUCTEM
HopmartuBHBIE IIpaBOBBIC aKTHl B
00acTy 3amuTe HHOOPMAIHH
PykoBopdmue U METOAUYECKHUE I0-
KyMEHTBl YIOJHOMOYEHHBIX (dere-
pajbHBIX OPraHOB HMCHOJHUTEIbHON
BJIACTH 110 3aliTe HHPOPMAIIU
OpFaHI/I?;aI_[I/IOHHI:Ie MEPHI IO 3aIUTe
nHpOpPMALUH

Mertomuku cepTH()UKALUOHHBIX HC-
NBITAHAN TEXHUYECKUX CPEICTB 3a-
IUTEl WHOOPMAIMK OT HECAHKIHO-
HUPOBAHHOIO JIOCTYNA W yTEUKH IO
TEXHHYCCKUM KaHalaM Ha COOTBET-
cTBHE TpeOOBaHUSIM NO 0e30MacHO-
CTH HHpOpMaIUn

MeTombl, CIIOCOOBI U cpecTBa obec-
TICYCHUA OTKa30yCTOﬁqHBOCTH aB-
TOMAaTHU3UPOBAHHBIX HH()OPMAIOH-
HBIX CUCTEM
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npodeccruoHaIbHbIE
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®opma mpo-

BEpKH cop-
MHUPOBaHHOCTH
KOMITIETEHIINH

HUS HMHQPOPMAIMOHHON CHC-
TEMbl ¥  BO3HUKHOBEHHIO
yrpo3 6e3onacHoctd HHGOP-
Maliu

[logroroBka  JDOKYMEHTOB,
OIIPeNeIIIOINX TpaBuIa |
HpOLEaypHI yIIpaBJICHUS
KOH(HUTypaImen aTTecTo-
BaHHOW  HWH(OPMAIOHHON
CHCTEMBI U CUCTEMBI 3aIllUTHI
uHpOpManMu  UHPOpPMALH-
OHHOM CUCTEMBI

TGCTI/IpOBaHI/Ie CHUCTEM 3a-
IIUTHI I/IH(i)OpMaHI/II/I aBTOMa-
TU3UPOBAHHBIX CUCTEM

[IpoBenenne anannuza CTpyK-
TYPHBIX U (QYHKIMOHAIBHBIX
CXeM 3alllMIIEHHBIX aBTOMa-
TU3UPOBAaHHBIX HMH(pOpPMaLH-
OHHBIX CHCTEM C LIEJIBIO BBI-
SIBJICHUS HOTEHIUAIBHBIX
ySI3BUMOCTEH  WH(pOpMAaIu-
OHHOM 0€30IacCHOCTH aBTO-
MaTHU3UPOBAHHEIX CHCTEM
BersiBienue YSI3BUIMOCTH
uH(opMaMOHHO-
TEXHOJIOTUYECKHX PECYPCOB
ABTOMATU3UPOBAHHBIX CHUC-
TEM

BrisiBieHre OCHOBHBIX YIpo3
Oe3omacHoCTH WH(pOPMAIUU
B aBTOMAaTH3HPOBAHHBIX CHC-
TeMax

CocTaBiieHHE METOJHMK TecC-
THPOBAHUS CHCTEM 3allUThI
uHbOpPMAMK  aBTOMATH3U-
POBAaHHBIX CUCTEM

[TonOop HMHCTpYMEHTAIBHBIX
CPE/CTB TECTHPOBAHHMS CHC-
TEeM 3allUThl HHGpOPMAIHU
ABTOMATH3MPOBAHHBIX  CHC-

AHanu3upoBaTh OCHOBHBIE XapakTe-
PUCTHKM ¥ BO3MOXKHOCTH TEJICKOM-
MYHHUKAaIIMOHHBIX CHUCTEM II0 Iepe-
nade nHdopmanuu

AHanu3upoBaTh OCHOBHBIE Y3JBI U
YCTPOWCTBA COBPEMEHHBIX aBTOMa-
THU3HPOBAHHBIX CUCTEM

IIpumeHsATh AEHCTBYIOLIYIO HOpMa-
THBHYI0 0a3zy B obOmactu obecmeue-
HUS 0€301acHOCTH HH(pOPMAIHN
Konrponuposath (QyHKIMOHUPOBA-
HUC TCXHUYCCKUX CPCIACTB 3alIUTHI
uHdopmanuu

BoccranaBnuBaTh (3aMEHSATH) OTKa-
3aBIINE TEXHUYECKUE CPEACTBA 3a-
MIUTHI HHPOpMAIUU

[MpuHumnel moctpoeHuss u QyHK-
LMOHUPOBAHUSI CHCTEM M CeTed Ie-
penauu nHGOpMAIUU

DrajoHHAas MOJIENIb B3aUMO/ICHCTBUS
OTKPBITBIX CUCTEM

OCHOBHBIE yTPO3BI 0E30MIACHOCTH
UHOOPMALUK U MOJETH HAPYLIHTEIIS
B aBTOMATH3UPOBAaHHBIX CHCTEMaX
OCHOBHBIE MEPHI IO 3aIIUTe HHPOP-
MalyH B aBTOMAaTH3UPOBAaHHBIX CHC-
TéMax

Oco0eHHOCTH 3alUThl HHPOPMAIUU
B aBTOMATHU3UPOBAHHBLIX CHCTEMaxX

yIpaBICHUS TEXHOJOTUYECKUMU
poreccaMu
IIpyHIMOBL  TOCTPOEHUS  CPEICTB

3ammThl MHPOPMANUKH OT HECAHK-
[UOHUPOBAHHOTO JOCTYIA U YTEUKH
[0 TEXHMYIECKUM KaHaaM
OcHoBHbIE KpunTorpaduuecKme
METO/BI, AITOPUTMBI, IMPOTOKOJIBI,
HCIOJIb3YEMbIC UIS 3alUTHl HHPOP-
Malyu B aBTOMAaTU3UPOBAHHBIX CHUC-
TEMaAX

TexHudueckne KaHaJbl YTCUKH WH-
¢dopmarn
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TEM

CocraBiieHHE IMPOTOKOJIOB
TCCTUPOBAHHA CUCTEM 3alllu-
ThI I/IH(lJOpMaHI/II/I aBTOMaTH-
3UPOBAHHBIX CUCTEM

TexHu4yeckue cpeacTBa KOHTPOJIS
3¢ (GEKTUBHOCTH MeEp 3allUThl HUH-
¢dopmarn

OpraHu3aliOHHBIE OCHOBBI 3aIUTHI
uHbOpPMALMK OT HECAHKIHOHUPO-
BaHHOTO JIOCTYIA U yTEUKH II0 TeX-
HUYECKMM KaHaJaM Ha O0OBeKTax
HHPOPMATH3AIIH

HopmatuBHBIE TIpaBOBBIC aKTHl B
o0acTy 3amuTe HHQOPMAIHH
PykoBomsine M MeToIU4YEeCKUe NO-
KyMEHTbl YIOJHOMOYEHHBIX (dere-
paNIbHBIX OPraHOB HCIOJHUTEIbHON
BJIACTH 110 3alUTe HHPOPMALIU
OpraHu3alnoOHHBIE MEPBI 110 3allUTe
nHpopmanuu

Pa3paboTka TpPOEKTHBIX pe-
MIEHWH TI0 3ammre HHPOop-
Mallid B aBTOMAaTH3HPOBaH-
HBIX CHCTeMax

PazpaboTka Mmomenu yrpo3
Oe3omacHOCTH HH(pOpMAIIHI
U MOJCNH HapyIIUTEIs B
ABTOMATH3HPOBAaHHBIX  CHC-
Temax

PazpaboTka Mopmenei aBToO-
MATH3HPOBAHHBIX CHCTEM U

IMoACUCTEM 0€30MacHOCTH
ABTOMATU3UPOBAHHBIX  CHC-
TEM

PazpaGoTka mnpOEKTOB HOP-
MaTUBHBIX JOKYMEHTOB, per-
JaMEHTUPYIONIUX paboTy Mo
3ammuTe nHpopmManuu
Pazpabotka  mpemmoxeHUi
o COBEPIICHCTBOBAHHIO
CHCTEMBI yIpaBieHHA 0e30-
MAacHOCThIO HH(OpMAIMU B
ABTOMATH3MPOBAaHHBIX  CHC-
TeMax

IIpumensTs ACUCTBYIOLIYIO HOpMa-
THBHYIO 0a3y B obmactm oOecrede-
HUS 3aIUTH HHOpMAIUN
[IprMeHsATs HOPMATHBHBIC TOKyMEH-
THI TI0 TIPOTHUBOJEHCTBHIO TEXHHUE-
CKOM pa3Bejke

Knaccudumuposats  3ammiiaemMyro
uHopManMio TO BHIAM TaWHBI U
CTEMNEHsIM KOH(PHICHIINAIbHOCTH
OmnpenensiTb TUNBI CYOBEKTOB JI0C-
Tyna U OOBEKTOB JOCTYMA, SIBIISIO-
muxcst 00bEKTaMu 3alTUThI
OnpenensTe METONBl YIpPaBICHUS
JIOCTYTIOM, THIIBI JJOCTYTIA U TIpaBHiIa
pasrpaHHYCHHS TOCTYIa K 0OBEKTaM
JOCTYTIA, TOJICKAIIAM pealTn3aIliu
B aBTOMAaTH3UPOBAHHOU CHCTEME
Bribupats Mepsl 3amuThl HH(pOpMa-
IUH, TOJUIeXKAIINE peaau3alii B
cucTeMe 3aliuThl MH(DOpMAlUH aB-
TOMAaTHU3UPOBAHHOI CHCTEMBI
OnpenensTe BUIBI U THUIIBI CPEICTB

PykoBozsiue ¥ METOAMYCCKHE JI0-
KYMCHTBI YITOJHOMOYCHHBIX (ere-
paIbHBIX OPraHOB HCIOJIHHUTEIbHOM
BJIACTH TI0 3aIUTe HHPOPMAIHN
HopmaTuBHBIE IIpaBOBBIE aKThl M
HaI[MOHAJIBHBIC CTAHIAPTHI 10 JIH-
LICH3UPOBAHHUIO B 00JacTu obecre-
YCHUS 3allUThl TOCYJIapCTBCHHOM
TallHBI W CEPTU(PUKAIMH CPEICTB
3aUThl MHOPMAIMN

[puniunel nocTpoeHus W (HyHK-
[UOHUPOBAHMS, TPUMEPHI pealn3a-
IUA COBPEMEHHBIX JIOKAJIbHBIX U
rI00aJbHBIX KOMITBIOTEPHBIX CeTeit
M UX KOMIIOHEHTOB

OCcoOCHHOCTH 3alUTH HH()OPMAIIH
B ABTOMATH3MPOBAHHBIX CHCTEMAx
yIpaBJICHHUS TEXHOJOTHYECKUMHU
mpoIeccamMmu

Kpurepun ouenku sddekTuBHOCTH
U HAJIOKHOCTU CPEJICTB 3al[UTHI WH-
(dopmalmu mporpaMMHOro obecre-
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®opma mpo-

BEpKH cop-
MHUPOBaHHOCTH
KOMITIETEHIINH

3amuTel  MHpOpMalmu, obecneuu-
BAaIONIMX PCATH3AIHUI0 TEXHHUYCCKUX
Mep 3alUThl THPOPMALUU
OnpenensiTe CTPYKTYpy CHCTEMBI
3alUTEl UHPOPMAIUU aBTOMATH3U-
POBaHHOW CHUCTEMBI B COOTBETCTBHHU
¢ TpeOOBaHMSIMH HOPMATHUBHBIX Mpa-
BOBBIX JIOKyMEHTOB B 00IacTu 3a-
LIUTHl UHPOPMAIMK aBTOMAaTHU3UPO-
BAHHBIX CUCTEM

YEHHSI ABTOMATH3UPOBAHHBIX CHCTEM
[IpyHUMIBI OpPTraHU3alUd U CTPYK-
Typa CHCTEM 3allUThl WH()OpMALMH
OPOrpaMMHOTO 00eCIedeHUs] aBTo-
MAaTH3HPOBAHHBIX CHCTEM

OCHOBHBIC XapaKTCPUCTUKH TEXHH-
YECKHX CPEACTB 3amuThl HH(bOpMa-
OUH  OT HECaHKIHOHHPOBAHHOIO
JOCTYIIa U yTEYEK MO0 TEXHHYCCKHUM
KaHalaMm

IMpuHIuIEl GOPMUPOBAHUS ITOIHUTH-
K1 nH}pOpMaIMOHHOH 0e301macHOCTH
B aBTOMATU3UPOBAHHBIX CUCTEMAX

Pa3paboTka sKCIITyaTanroH-
HOW NOKYyMEHTAallUd Ha CHC-
TEMbI 3alUThl MH(POPMAMN
aBTOMAaTU3UPOBAHHBIX  CHC-
TeM

AHanu3 TEeXHUYECKOH HOKYy-
MEHTAaIUU HHPOPMAIIMOHHOM
UHPPACTPYKTYPhl aBTOMATH-
3UPOBAHHOM CHCTEMBI
AHaIHu3 3alIUIIEHHOCTH HH-
(hopMaroHHO# nHbppa-
CTPYKTYPBl ~ aBTOMAaTH3HPO-
BaHHOM CHCTEMBI
®opmupoBaHue TpeOOBaHUI
mo 3ammre UHPOpPMALUH,
BKJIIOYast HCIIOJIb30BaHUE
MaTeMaTHYECKOro ammapara
JUISL pelIeHus] TPUKIATHBIX
3a1a4

JloxymMeHTHpOBaHue po-
TPaMMHOTO obecrieyeHus,
TEXHHYECKUX CpeAcTB, 0a3
JAHHBIX H KOMITBIOTEPHBIX
ceTel ¢ ydeToM TpeOoBaHUit

Mo O00eCHeYeHUIO 3aIlINTHI
uHpOpMALUU
AHanu3  CTPYKTYpHBIX U

Q)yHKHHOHaHLHLIX CXCM 3a-
HIUIICHHBIX aBTOMATU3UPO-
BaHHBIX I/IH(i)OpMaHI/IOHHLIX

OnpenensiTe Mepbl (IpaBuia, Ipo-
HeIypbl, MpPaKTHYECKHE IPUEMBI,
PYKOBOASAIINE TPHHIMIIBI, METOJBL,
CpenCcTBa) IS 3aIIUTH HHPOPMAITUH
B aBTOMAaTH3MPOBAHHBIX CHCTEMaX
Pa3pabareiBaTh TeXHHUYECKHE 3aja-
HUS Ha CO3JaHHE IIOJCHCTEM HH-
(opMaroHHO# 0e30TacHOCTH  aB-
TOMaTH3UPOBAHHBIX CHCTEM
[IpoekTupoBath mNoJCHUCTEMBI 0€30-
NacHOCTH HH(OpMAIMU C Y4ETOM
HeﬁCTBleHlHX HOpPMAaTUBHBIX U MC-
TOANYECCKUX JOKYMCHTOB
PazpabaTpiBaTh MOJAETH aBTOMATH-
3UPOBAHHBIX CHUCTEM M CUCTCM 3a-
IIUTHl WHPOPMAIMK aBTOMATHU3HPO-
BaHHBIX CHCTEM

HccnenoBaTh MoOIENM aBTOMATH3H-
POBaHHBIX CHCTEM M CHCTEM 3aIINTHI
6€3011acHOCTH aBTOMAaTH3UPOBaHHBIX
cHCTEM

AHanu3upoBaTh IMpOTrpaMMHbIE, ap-
XUTEKTYPHO-TEXHHUECKHE U CXEMO-
TEXHUYECKHUE PpEIIeHNs KOMIIOHEH-
TOB aBTOMAaTH3UPOBAHHBIX CUCTEM C

OCHOBHBIE METO/IbI YIPaBJICHUS UH-
(hopMaIMOHHOM 6E30MACHOCTHIO
OCHOBHBIE TTOHSTHUS TEOPUH aBTOMa-
TOB, MAaTeMaTHYECKOH JIOTHKH, TEO-
PHH QITOPUTMOB U TEOPHH rpados
OCHOBHBIE ~ METOIbI  yIPaBJICHUA
MpoeKTaMH B oONacTu MH(OpMAaIm-
OHHOM 0€30MacHOCTH
HanwoHaspHEIE, MEXIOCyIapCTBEH-
HbIC U MCKAYHAPOJHLIC CTaHAAPTHI B
obnacTy 3amuThel HHGOPMALUH
OCHOBHBIE MEPBI IO 3aIIUTe UHPOP-
Maly B aBTOMAaTU3UPOBAHHBIX CUC-
TEMaAxX

OCO0EHHOCTH 3aIUThl HHPOPMAIMU
B aBTOMATH3MPOBAaHHBIX CHCTEMax

YIIpaBIICHUS TEXHOJIOTHIECKHMH
npoLeccaMu
VYrpo3sl Oe3omacHOCTH, HWH(OpMA-

[MOHHBIE BO3IEHCTBHA, KPUTEPUH
OIICHKU 3alIUUIICHHOCTHU W MCECTOIbI
3aIUThl UHGOpPMAIMU B aBTOMAaTH-
3I/IpOBaHHI)IX CUCTEMAX

Metoabl, cnocoObl, CpEACTBa, IIO-
CJIE/IOBATENILHOCTh W COJICPIKAHHE
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cHcTeM
O6ocHoBaHMe
3¢ peKTuBHOCTH  (QYHKIHO-
HUPOBaHMS  3allIMIIEHHBIX
ABTOMATH3MPOBAaHHBIX  HH-
(hopMaIMOHHBIX CHCTEM
IIpumeHenne mnporpaMmHoO-
amnmapaTHBIX CpencTB obec-
nedeHnss 0e30IacHOCTH WH-
(opMan B aBTOMaTHU3UPO-
BaHHBIX CHCTEMax

KpUTEPHEB

LETbI0 BBISBJICHUS! MOTCHIMAIBHBIX
ySI3BUMOCTEH CHCTEM 3allUThl UH-
¢dopman  aBTOMaTH3MPOBaHHBIX
cucTeM

OueHnBath MHPOPMAIMOHHBIE pHC-
KA B aBTOMAaTHU3MPOBAHHBIX CHCTE-
Max M OMNpPEAEIATh HHPOPMAIHOH-

HyI0 HHQPACTpyKTypy U uH(pOpMa-

OUOHHBIE PECYpCHl, MOJUICKAIIIE
3aIHATE

IIpoBoauth TEXHUKO-
SKOHOMHUYECKOEC OOOCHOBaHHE IMPO-
eKTHBIX  PpeLIeHUH  MporpamMMmHO-

anmapaTHbIX CPEJCTB OOecTeueHUs
3alMTHl MHGOPMAMK B aBTOMAaTH-
3UpPOBAHHON cHUCTeMe C Lejbio obec-
TIeYeHNsI TPeOyeMOoro ypoBHS 3allv-
IIEHHOCTH

HUccrnenoBath 3P QPEeKTHBHOCTE IIPO-
eKTHBIX peIIeHHH MNpOrpaMMHO-
annapaTHBIX CPEACTB OOecredeHus
3alUThl MHGOPMAIMM B aBTOMAaTH-
3UpPOBAHHON CHCTEME C Lebio obec-
NeYeHuss TpeOyeMoro ypOoBHsI 3alllu-
IIEHHOCTH

IIpoBOIUTE KOMIUIEKCHOE TECTHUPO-
BaHHUC W OTJIaJAKy amnmaparHbiX H
IMpOTpaMMHBIX CHUCTEM 3allUThl HWH-
¢dopmarn

9TanoB pPa3pabOTKH aBTOMAaTHU3UPO-
BaHHBIX CHUCTEM M CHCTEM 3alIHUTHI
nHopmManuu B aBTOMAaTH3MPOBaH-
HBIX CHCTeMax
[TporpammHo-anmapaTHsle CpejcTBa
obecrnieueHHs 3amUTH HH()OPMAIIH
B IPOTPaMMHOM OOECIEUCHNH aBTO-
MaTH3UPOBAHHBIX CHCTEM

OCHOBHBIE CpE/ICTBAa, CIOCOOBI H
MPUHLOUIBI TTOCTPOCHUSI CHUCTEM 3a-
IATHl WHOOPMAIMK aBTOMAaTHU3UPO-
BaHHBIX CUCTEM

HOpMaTI/IBHI:-Ie IMpaBOBbI€ AKTbBI B
obnacty 3amuThl HHOOPMALUH
PykoBopdmue U METOOUYECKHUE I0-
KyMEHTBl YIOJHOMOYEHHBIX (dere-
paTbHBIX OPraHOB HCIOJHUTEIBHON
BJIACTH 110 3alUTe HHPOPMAIIH

Pa3paboTka mporpaMMHBIX U
POrpaMMHO-aMNapaTHBIX
CPECTB JUIsl CUCTEM 3aIUThI
nH(OPMAINN aBTOMATH3H-
POBaHHBIX CUCTEM

PaszpaboTtka TEXHUYECKOH
JOKYMEHTAIlMM Ha KOMIIO-
HEHTHI aBTOMAaTH3UPOBAaHHBIX
CHUCTEM B COOTBETCTBHU C
TpeboBanusmMu EnuHol cuc-
TeMbl KOHCTPYKTOPCKOHM Ma0-
kymeHranuu (nanee - ECKJI)
n EnuHolt cucremsl mpo-
TPpaMMHOM  JOKYMEHTAlH

Pa3pabareiBaTh TeXHWYECKHE 3aja-
HHUS Ha CO3JaHHE IOJCHCTEM 0e30-
MaCHOCTH HWH(POPMAIUK aBTOMAaTH-
3UPOBAHHBIX CHCTEM, IIPOEKTHUPO-
BaTh TaKH€ IMOJCUCTEMBI C Y4YE€TOM
TpeOOBaHUII HOPMATHBHBIX JIOKY-
menToB, ECKJI u ECII[

AHanu3upoBaTh NPOrpaMMHBIE, ap-
XUTEKTYPHO-TEXHUYECKUE U CXEMO-

[IpodeccronanbHass u KpUOTOTpa-
(udgeckas TEPMUHOJIOTHS B 00JIACTH
0e3omacHOCTH HHOOPMAITUH
OcHOBHBIE WH(OPMAIMOHHBIE TEX-
HOJIOTHH, HCIOJb3yeMbIe B aBTOMa-
TU3UPOBAHHBIX CUCTEMAX

CpenctBa u cnocoObl oOecricueHHs
Oe3omacHOCTH HH(OPMAIMH, MPUH-
UMbl TOCTPOCHUS CHCTEM 3alllUThI
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(manee - ECITI)

CuHTe3  CTPYKTYpHBIX U
(YHKIIMOHAJIBHBIX CXEM 3a-
IIMIIEHHBIX ~ABTOMaTU3UPO-
BaHHBIX CUCTEM

PazpaboTka mporpamMMHOTO
obecrieueHns, TEXHUYECKUX
CpencTB, 06a3 JaHHBIX M KOM-
MBIOTEPHBIX CETEM C y4eToOM
TpeOoBaHWiI 1O obecmede-
HUIO 3aIIUTHI HHPOPMANU
Pa3paboTka  3JIEKTPOHHBIX
CXeM C y4eToM TpeOoBaHUil
10 3a1UTe HHPOPMaIUU
OnTtumuszanus paboThl dJek-
TPOHHBIX CXEM C Y4YCTOM
TpeboBaHMI MO 3amuTe WH-
hopmarm

TEXHUYECKHUE PCIICHUS KOMITOHCH-
TOB aBTOMATH3HPOBAHHBIX CHUCTEM C
LENBI0 BBISBJICHUS TMOTCHIIMATBHBIX
YSI3BUMOCTEH 0e30MacHOCTH HH(OP-
MAaIlii B aBTOMAaTH3UPOBAHHBIX CHUC-
Temax

[IpoBOAUTh KOMIUIEKCHOE TECTHPO-
BaHHE alMapaTHBIX M MPOTPAMMHBIX
CpencTB

nHdopmannu
OcHoBHEIE KpuITorpaduieckue
METO/bl, AJITOPUTMBI, HPOTOKOJIBI,

UCTIONIb3yEMble JUIsl 3alUThl HHOP-
Malliy B aBTOMaTU3UPOBAHHBIX CHC-
TeMax
CoBpeMeHHbIe
IpaMMHUPOBAHHA
OTanoHHAsA MOJENIb B3aUMOACHCTBUS
OTKPBITBIX CHCTEM, OCHOBHBIE IPO-
TOKOJIBI, TTOCJIEJOBAaTEIbHOCTh U CO-
Jiep)KaHUe OTaroB IIOCTPOCHUS U
(YHKIIMOHUPOBAHUSI COBPEMEHHBIX
JIOKAJIbHBIX M T100aIbHBIX KOMIIBIO-
TEpPHBIX CEeTeH

OCO0EHHOCTH 3alUThl HHPOPMAIHU
B aBTOMATH3MPOBAaHHBIX CHCTEMax
YIIpaBIICHUS TEXHOJIOTUIECKUMHU
npoueccaMu

[MpuHnmner paboTHl 3JIEMEHTOB U
(YHKIIMOHAIBHBIX Y3JI0B 3JIEKTPOH-
HOW ammapaTypsl, THIIOBBIE CXEMO-
TEXHUYCCKUE PCIICHHUA OCHOBHBIX
Y3JI0B U OJIOKOB AJIEKTPOHHOM arima-
parypsl

IIpuHiMnel opraHu3aluu JOKYMEH-
TUPOBaHMs pa3pabOTKH M Mpoliecca
COIPOBOXKJIECHUS MPOrPpaMMHOIO |
annapaTHoro obGecreueHus

Mertoapl TECTUPOBAHUS W OTJIAJKU

TCXHOJIOTUH po-

OPOrPaMMHOTO M amapaTHOro
obecrieuenus
ApXUTEKTYpa, OCHOBHBIE MOICIH,

HOCIIEOBATENILHOCTD M COZCPIKAHUE
9TAIOB MNPOEKTUPOBAHHUSA, (GH3HUe-
cKas opraHuzanus 6a3 JaHHBIX
HopmartuBHBIE TIpaBOBBIC aKTHl B
o0acTy 3amuTe HHOOPMAIH
PykoBoJsilliie 1 METOAMYECKHE J10-
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KYMCHTBI YIIOJITHOMOYCHHBIX (1)6)13-
PpaJibHBIX OpPraHOB HCHOJIHUTEILHOMN
BJIACTH 110 3allIUTC I/IH(l)OpMaIII/II/I

O0OocHOBaHHE HEOOXOIUMO-
CTH 3aIuThl WHPOPMAIHK B
aBTOMATH3WPOBAHHOM  CHC-
TEME

Ananusz xapakrtepa o0Opaba-
ThIBaeMOi uH(popManmu u
ompeneNeHHe TepedHsi WH-

dhopmarmu, o IS KAIIEeH
3alIuTe
BbisiBieHHe CTemeHH — y4a-

CTHA TIepcoHasia B 00paboTke
3amuIaemMoi nadopmannu
[lnaHupoBaHue  MepoOIpHs-
THH M0 00ECIIEUEHHIO 3all[U-
Thl WH(GOpPMAIIMK B aBTOMa-
TU3UPOBAHHOU CUCTEME
Onpenenenre  TpeOyeMoro
kimacca (ypoBHS) 3allWIICH-
HOCTH aBTOMAaTHU3UPOBAHHOM
CHCTEMBI

O0ocHOBaHHE HEOOXOINMO-
CTH HWCIOJIb30BaHUS KPUNTO-
rpa)U4ecKuX CPEICTB 3alllH-
TBI HH(OPMAIH

Pa3paboTka OTYETHBIX JOKY-
MEHTOB M Pa3Je/iOB TEXHH-
YECKHUX 3aJJaHuH

AHaNM3UPOBATh LICIH CO3IAHUS aB-
TOMAaTH3UPOBAHHBIX CHCTEM W 3aja-
YH, peliaeMble aBTOMAaTH3HPOBaH-
HBIMH CHCTEMaMH

BBISIBISITH YSI3BUMOCTH MH(pOpMAIH-
OHHO-TEXHOJIOTUYECKUX  PECYpPCOB
ABTOMATH3HPOBAHHBIX CUCTEM
KiraccuduimpoBarh  3aluiaeMyro
UHGOPMALIMIO MO BHAAM TailHBI |
CTCIICHAM KOH(bI/IIleH]_II/IaHI)HOCTI/I u
OIICHUBATh Yrpo3bl 0E30MaCHOCTU
uHdopmanuu

OpraHu30BbIBaTh PabOTHI MO CO3/a-
HUIO, BHEIPEHHIO, IPOCKTUPOBAHHIO,
pa3paboTKe U COMPOBOMKICHHIO 3a-
[IMIIEHHBIX ~ ABTOMATU3UPOBAHHBIX
CHCTEM

Hcnons30BaTh pUCKOBYIO METOOJIO-
THI0 YIPABICHUS 3alUTOW HH(OP-
Maluu B aBTOMaTH3HpOBaHHOﬁ CHuc-
TeMe

OmpenensaTh KIacc 3allUICHHOCTH
ABTOMATU3UPOBAHHBIX CUCTEM H €€
COCTaBHBIX 4acTeH

OcHoBHbIE HMH(pOPMAIOHHBIE TEX-
HOJIOTUH, HCIIOJIb3yeMble B aBTOMa-
THU3UPOBAHHBIX CHCTEMAxX

OCHOBHBIE yTPO3BI 0E30MIACHOCTH
nH(pOpManMN U MOJETH HAPYIIUTEIS
B aBTOMaTH3UPOBAaHHBIX CUCTEMAX
Bunsl nHGOPMAMOHHBIX BO3AEUCT-
BUIl U KPUTEPUHU OLEHKH 3aIlHUILIECH-
HOCTH HMH(pOPMAalM B aBTOMATH3H-
POBAaHHBIX CUCTEMAX

MeTtoapl 3amuThl UHGOPMAIMUA OT
HCCAHKIIMOHUPOBAHHOTO O0CTyNa H
YTEUKHU 110 TEXHUYCCKUM KaHaJ1laM
[TporpammHO-anmapaTHbele CpecTBa
obecrieueHnsl 3aUTHl HHPOPMAINU
B IPOTPaMMHOM OOECIIEUYCHNH aBTO-
MaTH3HUPOBAHHBIX CHCTEM

Mertompl, cioco0BI 1 cpencTBa odec-
MIEYCHNSI OTKa30yCTOWYMBOCTH aB-
TOMAaTU3UPOBAHHBIX CUCTEM
[Tpuniuns! GopMUPOBaHUS TTOIHUTH-
Kd “H(OPMAIMOHHON 0e30MacHOCTH
B aBTOMATU3UPOBAHHBIX CUCTEMAaX
HOpMaTI/IBHI)Ie IIpaBOBLIC AKTBI B
obnacTy 3amuTel HHOOPMALUH
HanmonanbHble, MEXrocyaapcTBeH-
HBIE 1 MEXIIyHapOHbIE CTaHIAPTHI B
obacTy 3ammThl HHOOPMALH
PykoBogsiie n METoAMYEcKHe J0-
KyMEHTBl YIOJHOMOYEHHBIX (ere-
palbHBIX OpPTaHOB HCIOJHUTEIbHON
BJIACTH IO 3alIuTe HHGOPMAIIH
OpraHu3annoHHBIE MEPHI 110 3aIUTE
nHpOpMAITAN

Mertoauku cepTH(HUKAINOHHBIX HC-
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IBITAHUN TEXHUYECKUX CPEACTB 3a-
UTHl UHQOPMALUK OT HECaHKIHNO-
HUPOBAHHOTO JIOCTYIA U YTEUYKH IO
TEXHUYECKUM KaHajlaM Ha COOTBET-
cTBHE TpeOOBaHMSIM O Oe30macHo-
CTH HHpOpMAHUN

CognepixaHue M HOPAAOK NesTeIbHO-
CTH MepcoHala II0 SKCIUTyaTaluH
3aIIUIICHHBIX aBTOMAaTH3HPOBAaHHBIX
CHCTEM ¥ CHCTEM 3aIllUTHl HHpOpMa-
1N

Omnpeznenenue yrpo3 6eso-
nacHocTy MH(opMmanuu, 00-
pabarbiBaeMOil aBTOMAaTH3H-
POBaHHOMU cucTeMO’

dopmupoBaHue  paszeioB
TEXHUYECKUX 3a/JaHMHd  Ha
CO3JJaHUE CHCTEM 3allUTHI
uHpopManuy  aBTOMAaTH3H-
POBaHHBIX CUCTEM
Pa3zpaboTka cucteM 3amuTHI
WHPOpPMAIMK  aBTOMATH3U-
POBAHHBIX CHCTEM C y4ETOM
JeHCTBYIOINX HOPMAaTHBHO-
NPaBOBBIX JOKYMEHTOB

Onpenenenne KOMIUIEKCA
Mep (mpaBwi, HpOLENyp,
HpaKTI/I‘leCKI/IX HpI/IeMOB,
PYKOBOAAIIUMX  NPHWHIIUIIOB,

METOJIOB, CPEICTB) MAJis 3a-
UTHl UHpOpMaNUU aBTOMA-
TU3UPOBAHHBIX CUCTEM
OmpezenieHne OLIGHKH BO3-
MOXKHOCTEH  BHELIHUX H
BHYTPEHHUX HApYIIUTENCH
Paspabotka Monenu yrpos
Oe3omacHOCTH HWH(POPMAITUI
aBTOMAaTU3UPOBAHHOM  CHC-
TEMBI

O0ocHOBaHME TMEpeyHs cep-
TU(QUIUPOBAHHBIX  CPEICTB
3aMThl MHOPMAIMH, HE0O-

[IpousBoanTh BHIOOP HPOrPAMMHO-
annapaTHBIX CPEACTB 3aIUUTHl WH-
(dopmaruu sl NCTIOJIB30BaHUS UX B
cocTaBe aBTOMATHU3UPOBAHHOM cCHC-
TEMbl C LEJIbI0 00ecIedYeHus: Tpe-
OyeMoro ypoBHS 3aIIWIIEHHOCTH
uHpOpMaLIMK B aBTOMATH3HPOBaH-
HOM cUcTeMe

@DopMHpOBaTh MEPEUEHb MEPOTPHS-
TAH 10 MPEeNOTBPALLEHUIO YIpo3
Oe3omacHOCTH HH()OPMAIHH aBTOMa-
TU3UPOBAHHOU CUCTEMBI
CucreMaTu3upoBaTh pe3yIbTaTh
MIPOBEIECHHBIX UCCIICOBAaHUN
AHanu3upoBaTh BO3MOXKHBIE YSI3BU-
MOCTH MH(OPMAITHOHHBIX CUCTEM
BbISBIATE M3BECTHBIE YA3BHUMOCTHU
MH()OPMALMOHHBIX CHCTEM
PazpabareiBaTh POEKTHI HOPMATHB-
HBIX JIOKYMEHTOB, pErjIaMeHTHPYIO-
mux pabory mo 3amuTte HH(pOpMa-
UM B aBTOMAaTH3UPOBAHHBIX CHCTE-
Max

OcHoBHbIE HMH(pOPMAIOHHBIE TEX-
HOJIOTUH, HCIIOJIb3yeMble B aBTOMa-
TU3UPOBAHHBIX CHCTEMAx

OcHOBHEIE KpuITorpaduieckue
METO/bl, AJITOPUTMBI, HPOTOKOJIBI,
UCTIONBb3yeMBbIE Al 00ecHedeHUs!
0€30MacCHOCTH B BBIYHCIUTEIBHBIX
ceTsx

ITporpammHO-anmapaTHele CpeACTBa
obecrieueHHs 3amUTH HH()OPMAIIH
aBTOMAaTHU3UPOBAHHBIX CHCTEM
Crioco0b1 peanusaiuu yrpo3 0e30-
MaCcHOCTU B AaBTOMATU3UPOBAHHBIX
cucremMax

ITocnencrus oT HapyLICHUs
CBOMCTB 06€301acHOCTH HH(pOPMAIUN
OCHOBHBIE Yrpo3bl 0€30MacHOCTH
nH(popManuy U MOJETH HAPYLIUTEIS
B aBTOMaTH3MPOBaHHBIX CHCTEMAX
HanmonanbHble, MEXrocyaapcTBEeH-
HBIE 1 MEXIIyHapOJHbIC CTaH/IaPTHI B
00acTy 3amuTh HHOOPMAIHH
PykoBopsdimue U METOOUYECKHE I0-
KyMEHTBl YIIOTHOMOYEHHBIX ere-
palbHBIX OPraHOB HMCHOJHUTEIbHOMN
BJIACTH II0 3aIIUTE HHPOPMAHN
Mertoauku cepTH(HUKAINOHHBIX HC-
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TpynoBas GyHKIUS B [Tepeuens npodeccuo- HeoOxonuMmelie ymeHUs Heo0xoaumble 3HaHUS Pazpgensl mporpam- ®dopma mpo-
COOTBETCTBUHU C IMPO- HaJIbHBIX KOMIIETCHIIUHN MBI, popMupyromnme | Bepku chop-
deccroHanbHBIM CTaH- npodeccnoHabHbIE | MUPOBAaHHOCTH
JapToM KOMIIETECHIIU KOMIIECTECHIINHU
XOAUMBIX JIJIsl CO3JIAHUS CUC- MBITAHUN TEXHUYECKUX CPEACTB 3a-
TEMbI 3alIUTHl HHPOPMAIMU MUTHl UHOOPMALUK OT HECAHKIIHO-
ABTOMATH3HUPOBAHHOW  CHC- HUPOBAHHOTO JIOCTYIA U YTEYKH IO
TEMBI TEXHHYECKUM KaHajlaM Ha COOTBET-
Ananu3 TpebOBaHHII K Ha- cTBHE TpeOOBaHUSAM O 0e30MacHO-
3HAYEHHUIO, CTPYKType U cti nHQOpMALIUH
KOH(UTYpaluu co3laBaeMoin Meroapl 3aIIUThl MHPOPMAIMK OT
ABTOMATH3HPOBAaHHOW  CHC- HECaHKI[MOHUPOBAHHOTO J0CTyNma M
TEMbl C IIEJbI0 BBISIBICHUS YTEUKH M0 TEXHUYECKUM KaHaIaM
yrpo3 6e3omacHocTd HHGOP- [puHIIMIE HOPMUPOBAHUS U peai-
Maruu 3al[i TOJUTHKH 0E30IaCHOCTH WH-
OmnpeneneHre CTPYKTYypHO- dbopmali B aBTOMAaTH3UPOBAHHBIX
(YHKIMOHAJIBHBIX  XapakTe- CHCTEMax
pUCTHK  MH()OPMAIMOHHON
CHUCTEMBI B COOTBETCTBHHU C
TpeOOBaHUSIMH ~ HOPMATHB-
HBIX MPABOBBIX JOKYMEHTOB
B 00NacTW 3amuTel HHOP-
Maluud B aBTOMATH3HPOBAH-
HBIX CHCTEMaXx
Paszpabotka  apxutektypsl | [IpoBenenune oueHku nokasza- | Onpeaensts Komiuieke Mep it | OcHOBHblE WH(OPMAIMOHHBIE TeX-
CHCTEMBI 3aIlUThI MHPOpMa- | Temed kadectBa W dPdek- | obecnieyeHnus 6e30mMacHOCTH MH(OP- | HOJOTHH, UCTOIb3yeMble B aBTOMa-
UM aBTOMATH3UPOBAHHOW | TUBHOCTH PabOTHI BBIUUCIHU- | MAIMOHHOW B aBTOMATU3UPOBAHHBIX | THU3UPOBAHHBIX CHCTEMAX
CHCTEMBI TENBHBIX ~ CHUCTEM,  MPO- | cUCTEMAax CriocoObl U CpeJCTBa 3alIUTHl WH-

TPaMMHBIX ¥ TPOTPAMMHO-
anmapaTtHbIX CpEACTB, UC-
MOJIb3YEMBIX Ui TOCTpOe-
HUS CHCTEM 3allUThl HHOP-
Maliil B aBTOMAaTH3MPOBAH-
HBIX CHCTEMax

IIpoBenenue TEXHUKO-
SKOHOMHYECKOW OIIEHKH IIe-
JIecoO0pa3HOCTH  CO3MaHUs
CHUCTEMBI 3alUThl HH(OpMA-
UMA  aBTOMAaTU3UPOBAHHOU
CUCTEMBI

OnpenencHue mopsaka 00-
paboTku MHpOpPMAIMK B aB-

BBISBIATE ySI3BUMOCTH WH(DOpPMAIIH-
OHHO-TEXHOJIOTHYECKUX  PECYpCOB
ABTOMATHU3MPOBAHHBIX CHCTEM

Pa3pabateiBaTh OPEUIOKEHHS — TIO
COBEPILICHCTBOBAHHIO CHCTEMBI
yIpaBJICHUs] 3alIUTHl WHGOPMALHMH
ABTOMAaTHU3MPOBAHHBIX CHCTEM

IIpoBoauts BBIOOP HPOTPAMMHO-
anmapaTtHeIX CPEICTB OOECIedeHHs
Oe3omacHOCTH  WHGOpPMAUUHK IS
UCIIONB30BAaHMSI MX B COCTaBE aBTO-
MaTH3UPOBAaHHOW CHCTEMBI C LIENbIO
obecrieueHnst TPeOyeMOro ypOBHS
3aIIMIICHHOCTH ABTOMATHU3HPOBAH-

dopManiK OT HECAaHKIIMOHHPOBAH-
HOTO JIOCTYyIa U YTEYKH 10 TeXHUYe-
CKMM KaHajgaM M KOHTPOJIS d(Pdek-
THUBHOCTH 3aLIUTHI HHYOPMAIIUH
OCHOBHBIE CpeIcTBA W CHOCOOBI
obecrnieueHns 0E30MACHOCTH HHQOP-
Malliy, TPUHIHKIIBI TOCTPOCHUSI CUC-
TEM 3alIUThl HHPOPMAIIUU
[MporpamMMHO-anmapaTHeie CpejcTBa
obecrieueHHsl 3alIUThl WHPOPMALUU
ABTOMATU3UPOBAHHBIX CUCTEM
[IpyHOMIBI  TIOCTPOCHHUSI  CPEACTB
3aIMUTBl MHPOPMALMKA OT HECaHK-
LIMOHUPOBAHHOTO OCTYMA M YTCUKH
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Tpynosast pyHKIHS B
COOTBETCTBHH C TIPO-
deccroHanbHBIM CTaH-
TapTOM

[Tepeuens npodeccuo-
HAJTbHBIX KOMITCTCHIIHI

Heo6xoanumeie ymeHUst

Heo0xonumele 3HaHUS

Paspgensl nporpam-

MBI, opMUPYIOTITHE

npodeccruoHaIbHbIE
KOMIIETEHIINH

®opma mpo-

BEpKH cop-
MHUPOBaHHOCTH
KOMITIETEHIINH

TOMAaTH3UPOBAHHOHN cHUCTEME
dopmupoBaHre  paszeioB
TEeXHUYECKUX 3aJaHUd Ha
CO3JJaHUE CHCTEM 3aIlUTHI
uHbOpPMALK  aBTOMATHU3H-
POBAaHHBIX CHCTEM
PazpaboTka mpoekTHOH IHO-
KyMEHTAallMM Ha CHUCTEMBI
3aIIUTEl  aBTOMAaTU3UPOBAH-
HBIX CUCTEM

Odopmiienne 3asBKH Ha pas-
pabOTKy CHCTEMBI 3aIlUThI
uHopManu  aBTOMAaTH3H-
POBaHHOM CUCTEMBbI

HOM CHCTEMBI

Knaccudunuposath U OlEHUBATH
yrpo3sl 0e30macHOCTH MHPOPMAIUU
JUISL aBTOMATU3UPOBAHHON CUCTEMBI
OmnpenensiTb WHGOPMALMOHHYIO WH-
(dpacTpykTypy ¥ HHPOpPMALHOHHBIC
pecypchl aBTOMAaTU3UPOBAHHOM CHC-
TEMBI, TIOAJIEKAIINE 3aLTUTE
PaspabarsiBaTe Momenu yrpos 6e3o-
MacHOCTH MH(OpPMAUK ¥ HapyILIH-
TeNnei B aBTOMAaTU3MPOBAHHBIX CHC-
TéMax

Omnpenensitb 3(pdeKTUBHOCTh NpH-
MEHEHHs CpeICTB HH(popMaTH3aIu

10 TEXHUYECKUM KaHajaM
HaumonanbsHbele, MEXrocyaapcTBeH-
HBIE U MEXJIyHapOHbIE CTaH/IaPThl B
obacty 3amuThl HTHOOPMALH
PykoBogsiuie nu MeToAMYEcKHe J0-
KyMEHTBl YIIOJTHOMOYEHHBIX (ene-
paJbHBIX OPraHOB HCHOJIHHTEIBHOMN
BJIACTH IO 3aLIUTE HHPOPMALIUH
OpraHu3allnOHHBIE MEPHI MO 3aILHTE
nHpOpMAUH

MeTo/bl TECTUPOBAHUS U OTIAJKH,
NPUHLIMIBL OpPraHu3alud JIOKYMEH-

TUPOBaHUA pa3paboTKH, THpolecca
COIIPOBOXKIECHHUS NIPOrPaMMHOTO
obecrieueHus

MopenupoBaHue 3allUIICH-
HBIX  ABTOMAaTHU3UPOBAHHBIX
CHCTEM C LIeNIbI0 aHaInu3a uX
ys3BuMocTell u  3ddexTus-
HOCTH CPEICTB M CIIOCOOOB
3aIUTHI HHHOPMAITAN

Pa3paboTka aHaTUTHYECKHX
U KOMIBIOTEPHBIX MOJemneit
ABTOMATH3MPOBAHHBIX  CHC-
TeM W TojacucTeM Oe3omac-
HOCTH aBTOMAaTH3MPOBAaHHBIX
CUCTEM

HccnenoBanne  aHaluTH4e-
CKUX ¥ KOMIIBIOTEPHBIX MO-
Jienell aBTOMATH3UPOBAHHBIX
CHUCTEM H TOJACUCTEM 0e30-
MaCHOCTH ABTOMAaTH3HPO-
BAaHHBIX CUCTEM

PazpaGoTka wmomenu yrpos
Oe3omacHOCTH HMH(POPMAITUI
W HapyIIHUTeNIeH B aBTOMATH-
3UPOBAHHBIX CUCTEMaX
HccnenoBanne  mporpamm-
HBIX, ApPXUTEKTYPHO-
TEXHUYECKUX M CXEMOTCXHHU-
YECKHX PEUICHUH KOMIIOHEH-
TOB  aBTOMATH3HUPOBAHHBIX
CUCTEM C LENBIO BBISIBICHU
MOTCHIMAIBHBIX  YSI3BHMO-

Bemmonuate cbop, o6paboTky, aHa-
IM3 W CHCTEMaTH3alUI0 Hay4HO-
TEXHUYECKOH MHpopMaIuu B obiac-
TH 3aIIUTH HHGOPMAIH
Pa3pabareiBaTh M HCCIIEAOBATH Ma-
TEMaTHYECKHE MOJETH KOHKPETHBIX
SBJICHUH W TPOIIECCOB ISl PEICHUS
pacyeTHBIX W HUCCIENOBATEIbCKUX
3a1a4

IIpumensaTh MaTeMaTU4ECKUE MOJC-
JU TpPU TIPOSKTHPOBAHHUU CHUCTEM
3alMTHl MHpOpMAlMU aBTOMAaTH3H-
POBaHHBIX CUCTEM

[IpoexTpoBaTh W pEANTN30BHIBATH
MOJNUTHKY OE€30MacHOCTH BBIYUCIH-
TEJIbHBIX ceTel

AHanm3upoBaTh OCHOBHBIE XapakTe-
PUCTHKH M BO3MOXKHOCTH TEJIEKOM-
MYHHUKAIMOHHBIX CHUCTEM II0 Iepe-
nade nHdopmanuu

MeToapl U TEXHOJIOTHH HPOEKTHPO-
BaHUS, MOJEIMPOBAHMS, UCCIIEN0Ba-
HHUS CHUCTEM 3allMThl HH(OPMaLUH
ABTOMAaTHU3UPOBAHHBIX CUCTEM
OCHOBHBIE yTPO3BI 0E30MIACHOCTH
UHGOPMALUK U MOJEIH HAPYLIHTEIIS
B aBTOMATH3UPOBAaHHBIX CHCTEMaX
OCHOBHBIE MEpBHI IO 3aIuTe HHPOP-
Malli¥ B aBTOMaTU3UPOBAHHBIX CHC-
TEMaAxX

HanuonanbeHble, MeEXrocyJapCcTBEH-
HbIC U MCKAYHAPOJHLIC CTaHAAPTHI B
obnacty 3amuTel HHOOPMALUH
PykoBomsniue M METOIUYECKUE NO-
KyMEHTBl YIIOTHOMOYCHHBIX (ene-
paJbHBIX OpPraHOB HMCHOJHHUTEIBHOMN
BJIACTH M0 3aLIUTE HHPOPMALIUH
OcHOBHbIC Kpunrorpaduueckue
METOAbI, aJIrOPUTMbI, MPOTOKOJIbI,
UCIIOJIb3YEMbIC UIs 3alUThl HHPOP-
Malyu B aBTOMAaTU3UPOBAHHBIX CUC-
TEMaAxX
[Tpunnuns

TNOCTPOCHUA  CPCACTB
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Tpynosast pyHKIHS B
COOTBETCTBHH C TIPO-
deccroHanbHBIM CTaH-
TapTOM

[Tepeuens npodeccuo-
HAJTbHBIX KOMITCTCHIIHI

Heo6xoanumeie ymeHUst

Heo0xonumele 3HaHUS

Paspgensl nporpam-

MBI, opMUPYIOTITHE

npodeccuoHanbHbIC
KOMITIETEHIINH

®opma mpo-

BEpKH cop-
MHUPOBaHHOCTH
KOMITIETEHIINH

cTell Oe3omacHOCTH HHQOP-
Malud B aBTOMAaTH3MPOBaH-
HBIX CHCTEMax

AHanu3  MHQOPMAIMOHHON
uHdpacTpykTypsl U 6e30-
MACHOCTH WH(OpMAIH aB-
TOMAaTH3UPOBAHHBIX CHCTEM
PazpaboTka  mpemnoxeHUi
o COBEPIICHCTBOBAHHIO
CHCTEMBI YIIPaBJICHUA WH-
(hopMmaroHHO#  6e30macHo-
CTbIO AaBTOMATU3UPOBAHHBIX
cHCTEM

3amuThl MHGOPMAalMU OT HECaHK-
LMOHUPOBAHHOI'O JOCTYNa U YTCUKH
10 TEXHUYECKUM KaHajaM
[MpuHumnel moctpoeHuss u QyHK-
LMOHUPOBAHUSI CHCTEM U CeTed Ie-
penayn nHPOPMAUU
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3. Conep:xaHue NpPorpaMmbl

Paznen 1. OcHoBbI HH()OPMAITUOHHOM 0€30MACHOCTH.

Tema 1.1. Teopusi uHGOpMALIMOHHON O€30MACHOCTU U METOJOJIOTHS 3aIIUTHl HHPOP-
Malyu.

Tema 1.2. [IpaBoBO€, HOPMAaTUBHOE U METOJUYECKOE PETYIUPOBAHUE JEATEILHOCTH B
00J1aCTH 3a1UTHl UHPOPMALIUH.

Tema 1.3. IIpaBoBbIe OCHOBBI OPTaHU3ALMU 3aIUTHl TOCYJaPCTBEHHOMN TailHbI, 33a/1a4u
OPTaHOB 3alMTHI TOCYIAPCTBEHHOMN TalHBI.

Pa3nen 2. Texuuueckas 3amuTa uHpopmanuu.

Tema 2.1. YTpo3sl U yA3BUMOCTH aBTOMAaTU3UPOBAHHBIX HH(POPMALMOHHBIX CUCTEM.

Tema 2.2. Knaccudukanusi TEXHHYECKUX KAaHAJIOB YTEUKH UHPOPMAIIIH.

Tewma 2.3. Busl ysa3BUMOCTEH aBTOMaTU3UPOBAHHBIX HH()DOPMAITMOHHBIX CUCTEM.

Tewma 2.4. OueHka ypoBHs 3alIUIIEHHOCTA UH()POPMAITMOHHBIX CUCTEM.

Tewma 2.5. MeToapl U cpeACTBa TEXHUYECKON 3aIUThI HHPOPMALIHH.

Pazgea 3. 3ammura uHdopManuu ¢ UCHOAb30BaHUEM IHGPOBAJIBHBIX (KPHUIITO-
rpagu4ecKux) cpeacTs

Tema 3.1. Kpuntorpapuyeckue METOAbI 3aIUTHI HHPOPMALIUH.

Tema 3.2. OOecnieueHrne NMPUMEHEHHUS JIEKTPOHHON MOANMHUCH U UH(QPACTPYKTYpPhI OT-
KPBITOTO KJIF0Ya C UCIOIb30BAHUEM CEPTU(ULIMPOBAHHBIX CPEACTB.

Pasznea 4. KommiekcHasi 3amumura 00beKTOB HHPOpPMaTH3ANH

Tema 4.1. UnpopmanimonHast 6€30acCHOCTh aBTOMATU3UPOBAHHBIX CUCTEM.

Tema 4.2. OGecrieueHne 0€30MACHOCTH MEPCOHANBHBIX JTaHHBIX, 00pabaThIBAEMbIX B
undopmarmonnsix cuctemax (MCIIIn).

Tema 4.3. OcoOeHHOCTH 3alIUThl UH(POPMALIMH, COCTABIISIONIEH KOMMEPUYECKYIO TallHYy
KOMIIaHUMU.

Tema 4.4. OGecnieuenre 6e30MaCHOCTH OOBEKTOB KPUTUIECKONW HH(POPMAITMOHHOMN WH-
(pacTpyKTyphI

Pazngen 5. Ynpasienue uH(OpMALMOHHOM 0€30MIACHOCTHIO.

Tewma 5.1. Yropasnenne nHPpOpMamoOHHON 0€30MMaCHOCTHIO.

Tema 5.2. Opranu3zanusi KOHOUACHIIMATIBLHOTO JISTOIPOU3BOJICTBRA.

Tema 5.3. Aynut undopmarmoHHONW O€30IaCHOCTH.

Tema 5.4. DxoHOMEKA 3aITUTHI THPOPMAITUU

Paznen 6. Arrecranusi 00beKTOB HHGOpPMATH3AIUU 110 TPeOOBAHMIM 0€30MACHO-
CTH HH(pOPMALUHA

Tema 6. [loaroroBka JOKYMEHTOB HJisi aTTECTAllMd OOBEKTOB WMH(OpMATU3ALMH IO
TpeOOBaHUSIM O€30MTaCHOCTH UH(POPMAITUH.

Tema 7. Metoguku 000OCHOBaHHSI BbIOOpa CPEICTB TEXHUYECKOW M Kpunrorpaduue-
CKOM 3aIllUThl UHPOPMALIUH.

Tema 8. OcOOEHHOCTH KCIUTyaTallud TEXHUYECKUX CPEACTB 3aIUThHI HH(OOPMALIUH.

Tema 9. Ilpumenenue mudpoBanbHbIX (KpUNTOrpaUUECKUX) CPEACTBA 3aIIUThHl HWH-
dbopManuu pa3IuYHbIX IPOU3BOIUTENECH.

Tema 10. BeiOop, ycTaHOBKa, HaCTpOMKa U SKCIUTyaTallusi CPEeICTB aHTUBUPYCHOM 3a-
IIUTHI.

Tema 11. [IporpammubIe cpeCTBA aHAIM3A PUCKOB HH(OPMAITMOHHON O€30MaCHOCTH.

4. YuyeOHbIH IJIAH NPOTPAMMBI
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Ne HaumenoBanue pazgena Kon-Bo OuHo-3a04Has popma ®dopma KOoH-
n/n 4acoB, Jlexuuu, [IpakTuue- Camocros- TpOs
BCETO 4acoB CKH€ 3aHsI- TeNbHast
THSI, 4aCOB pabora, da-
COB
1 | Pasgen 1. OcHoBBI HH(pOPMALHMOHHOM §e30- 72 28 32 12 pedepar
TACHOCTH.
2 | Tema 1.1. Teopus wunpopmMarmoHHON O€30- 18 6 8 4
MACHOCTH M METOOJIOTHS 3aluThl HHPOpMa-
LHH.
3 | Tema 1.2. IIpaBoBOE, HOPMATHBHOE M METO- 36 16 16 4
JMYECKOe pEryJIMpOBaHUE JACSATEIbHOCTH B
007acTH 32U TH HHGOOPMAIIHH.
4 | Tema 1.3. IIpaBoBbIE OCHOBBI OpTraHH3AI[UH 18 6 8 4
3alIUTHl TOCYJAAapPCTBCHHOW TaliHBI, 3aja4yu
OPraHoB 3aIUTHI TOCYIAPCTBEHHOM TaAHBI.
5 | Pazgexn 2. Texunueckas 3amura nHpopma- 108 46 48 12 pedepar
MU,
6 | Tema 2.1. Yrpo3sl U YsI3BUMOCTH aBTOMAaTH- 10 4 4 2
3UPOBAHHBIX HH(MOPMAIUOHHBIX CUCTEM.
7 Tema 2.2. Knaccudukanus TEXHUYECKHX Ka- 10 4 4 2
HAJIOB YTEYKU WHPOPMAIIUH.
8 | Tema 2.3. Buasl ys3BUMOCTEI aBTOMaTH3HPO- 10 4 4 2
BaHHBIX HH()OPMAIIMOHHBIX CHCTEM.
9 | Tema 2.4. OueHka YpOBHS 3aIUIIEHHOCTH 32 14 14 4
MH()OPMALMOHHBIX CUCTEM.
10 | Tema 2.5. MeToabl W CpeACTBA TEXHUYECKOM 46 20 22 4
3aIIUTHI HH)OPMAIIHH.
11 | Pazmea 3. 3amuTa nHpOPMALHM C MCIOJIb- 108 50 50 8 pedepar
30BaHHEM IIN(PPOBAIBHBIX (KPUITOrpa-
¢uyecKnx) cpeacTn
12 | Tema 3.1. Kpunrorpadudyeckue MeETOIBI 3a- 76 36 36 4
IIUTH HTHQOPMAITHH.
13 | Tema 3.2. OOecreueHHe MPUMCHEHHUS DIICK- 32 14 14 4
TPOHHOU MOJMUCH W HHPPACTPYKTYPHI OT-
KPBITOTO KJIIOYa C MCIOJIb30BaHUEM CepTUu(U-
[MPOBAHHBIX CPEJICTB.
14 | Pa3nen 4. KomniiekcHasi 3aIuTa 00beKTOB 72 32 32 8 pedepar
HHPOpPMaTH3AIUH
15 | Tema 4.1. UndpopmanyonHas 06e301MacCHOCTh 18 8 8 2
ABTOMATH3HUPOBAHHBIX CHCTEM.
16 | Tema 4.2. OGecneueHne 0€30IACHOCTH IEp- 18 8 8 2
COHAJBHBIX JTaHHBIX, 00pabaThIBAEMBIX B WH-
dhopmammonnsix cucremax (MCI1JIn).
17 | Tema 4.3. OcobeHHOCTH 3aIIUTHl HHPOPMA- 18 8 8 2
LMY, COCTaBJIIOLIEH KOMMEPUYECKYI0 TaiHy
KOMITaHHH.
18 | Tema 4.4. OGecneyenue Oe30mMacHOCTH 00b- 18 8 8 2
€KTOB KPUTHYECKOH HWH(OOPMAIMOHHOW WH-
(hpacTpyKTypHI
19 | Pasmea 5. Ynpapiienne WH(OPMAIUOHHOI 72 32 32 8 pedepar
0e30MaCHOCTBIO.
20 | Tema 5.1. VYmpasiaenue HHGPOPMAILMOHHON 18 8 8 2
0€301acHOCTBIO.
21 | Tema 5.2. Opranu3zanus KOHGUACHIINATHHOTO 18 8 8 2
JIeJIONPOU3BOJICTBA.
22 | Tema 5.3. Ayaut unpopmanuoHHol Oe3omac- 18 8 8 2
HOCTH.
23 | Tema 5.4. DxOHOMUKA 3alTUTHI HHOOPMAIUU 18 8 8 2
24 | Pa3nea 6. Artecranus 00bekToB HHpOpPMa- 72 24 34 14 pedepar
TH3AIUM 10 Tpe0OBaHUAM 0e30MACHOCTH
uHpopManumn
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25 | Tema 6.1. [TonroToBKa JTOKYMEHTOB IS aTTE- 16 6 8 2
CTaluu OOBEKTOB WH(OpPMATHU3AIUH IO Tpe-
OoBaHMAM 0€30MACHOCTH HH()OPMAITHH.

26 | Tema 6.2. Meromuku 00OCHOBaHHMS BbIOOpa 8 2 4 2
CPEIICTB TEXHUYECKOW M KpumnTorpaduueckoi
3aIUTHI HH)OPMAIIHH.

27 | Tema 6.3. OCOOCHHOCTH SKCIUTyaTallMd TEX- 16 6 8 2
HUYECKHUX CPEJICTB 3alIMThHl MH(POPMAIHH.
28 | Tema 6.4. IlpumencHne 1mHU(POBATBHBIX 16 6 8 4

(kpunTorpaUIecKuX) CpPeNCcTBa 3alUTHl WH-
(dhopmaly pa3nuuHbIX TPOU3BOIUTENICH.

29 | Tema 6.5. BriOop, ycraHOBKa, HACTPOWKa W 8 2 4 2
IKCIUTyaTalisl CPEACTB aHTHUBUPYCHOW 3allu-
TBI

30 | Tema 6.6. IIporpammuble cpencTBa aHann3a 8 2 4 2
PHUCKOB HHPOPMAIIMOHHON O€3011aCHOCTH.
31 | UroroBas aTTecTamus 16 IK3aMeH

5. Opranu3anMoHHO-NeArOru4ecKre yCJIOBHS pPealu3aluy NporpaMMbl

Jlig Bcex BUAOB ayJUTOPHBIX 3aHIATUN MPOJIOJIKUTEIBHOCTh aKaJEMUYECKOTO Yaca co-
ctaBisieT 45 MuHyT. JlonmyckaeTcs NIpOBEIECHUE CABOCHHBIX 3aHATHM (2 akaJeMHUYEeCKUX daca
MPOJOIKUTETLHOCTHIO 90 MUHYT).

Jlnia peanu3zanuu 3a1a4 oOydeHUs NpeayCMaTpUBAIOTCS pa3iinyHble BUbl Y4eOHbIX 3a-
HATUN U POPM KOHTPOJIS.

OCHOBHBIMH BUIAMH YUEOHBIX 3aHSATHUH SBISIOTCS:

- JICKLUS;

- CEMHHApPCKOE 3aHATHE;

- IPAKTHUYECKOE 3aHSTHUE;

- caMOCTOosITeNbHAs padoTa.

JIOOTHUTENBHO K OCHOBHBIM BO3MOYHO HCIIOIB30BAHUE CIEIYIOUIUX BHIOB YU4EOHBIX
3aHATUI: KOHCYNbTAIUsl, TPEHUHT, JI€J0Bas UIrpa, pa3d0p KOHKPETHBIX MNPUMEPOB (Kewc-
CTaJu), KPYTJIbIil CTOM.

Jlexuust sIBASIETCSl OJTHUM U3 BUAOB YUEOHBIX 3aHATHI, HAIIPABJICHHBIX, IPEXK]IE BCETO,
Ha TEOPETUYECKYIO MOATOTOBKY ciiymiaresieid. Llenp Jiekuum — 1aTe CUCTEMAaTU3UpPOBAHHBIE
OCHOBBI 3HaHUI MO y4yeOHON AMCLUMILIMHE, aKIIECHTUPOBaB BHUMaHUE HAa HanOOJee CIOKHBIX
BOMpocax TeMbl. JIeKIHs JOHKHA CTUMYJIMPOBATh AKTUBHYIO [TO3HABATEIbHYIO J1€ATEIbHOCTD
ciyliaresei, cnocoocTBOBaTh POPMUPOBAHUIO UX TBOPUECKOTO MBILIUICHHUS.

CeMuHapcKoe 3aHATHE MPOBOIUTCS C LENbIO YIIIyOJEHUS U 3aKpEIUICHUsl 3HaHUH, 1Oo-
JTYYEHHBIX Ha JIEKIUHU U B IPOLECCE CaMOCTOSITENbHON paboThl HajJ y4yeOHON JUTEpaTypoil.
Ero opranusanus nomkHa odbecriednBaTh 0OMEH MHEHUSIMH, KUBOE, TBOPUECKOE 00CYKIEHUE
y4eOHOro Marepuana, JUCKYCCUU M0 pacCMaTPUBAEMbBIM BOIIPOCAM, MAKCUMAJIBbHYIO MBICIIH-
TEJIbHYI0 aKTHUBHOCTb CIIyLIaTelied Ha NPOTSKEHUU Bcero 3aHsAThs. CeMHHapCKoe 3aHsAThE
MOKET COJIEpPKaTh AIEMEHTHI MPAKTUYECKOr0 3aHATHS (peleHue 3a1a4 U T1.1.). CeMuHapckue
3aHATHUS IPOBOISATCS MO TeMaM, TPeOyomuM 0ojee yriyOJeHHOr0 TEMaTHUYEeCKOTO 3YUCHHUS.

[IpakTrdeckoe 3aHITHE MPOBOJUTCS C IENBI0 MPUOOPETEHUS, OTPAOOTKH U 3aKperuie-
HUS CIyIIATENsIMU MPAaKTUYECKHX YMEHUM W HABBIKOB. [JIaBHBIM COAEp)KaHUEM IMpaKTHYe-
CKOT'O 3aHSTHS ABJIETCS MpPaKTUUYECKas padoTa Ka)xa0ro ciaymarens. B Xxoae npakTHueckoro
3aHATHA CIYLIATENIN HAXOAAT OTBEThl HA HanboJiee CI0XKHBIE BOIIPOCHI, MOJECIUPYIOT pa3iiny-
HbI€ CUTYyallMH, KOTOPbIE MOT'YT BOSHUKHYTh B XOJI€ IPUMEHEHUS 3aKOHO1aTenbcTBa Poccnii-
ckoil denepaly Ha MPAKTUKE, AHAIM3UPYIOT MOBEICHUE PA3NIUYHBIX CyOBEKTOB HA IPUMEPE
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KOHKPETHBIX 3a/1a4y. B TeueHune mpakTU4eCKOoro 3aHATUs IMPENoAaBaTelb OCYIIECTBISET KOM-
MYHHUKATUBHYIO U MH(QOPMAIIMOHHYIO MOAJIEPKKY CIIyIIaTeIel, KaKk B TEKYILEM pEXUME, TaK
U B PEKUME «OH-JIAIH» IIPU UCIOJIb30BaHNN NH(POPMALITMOHHBIX TEXHOJIOTHI 00y4YEeHHUSL.

JlenoBele UTPBl MOTYT IPOBOAUTHCSA MO KOMIUIEKCHBIM IPOOJIeMaM, BO3HUKAIOLIUM B
chepe npodhecCHOHATBHON ESITEFHOCTH CIIyIIaTeeH, ¢ 1eIbl0 MPUOOPETEHUS U 3aKperlie-
HUS y CIylIaTenel HaBBIKOB MPAKTHUYECKOW NESITEIbHOCTU MyTeM MOJAEIMpOBaHUsl (BOCIIPO-
U3BeJIeHUs) MPOPECCHOHATBHON ACsTeIbHOCTU. B TeueHne nMpakTU4ecKoro 3aHSATHS U J1EJI0-
BOM UIPHI (OKOJIO IBYX — YETBIPEX ayAUTOPHBIX YACOB) MPENOAABATENb OCYLIECTBISET KOM-
MYHUKATHUBHYIO U UH(OPMALMOHHYIO MOAJEPKKY CIIyIIaTeNei.

CamocTosaTenbHas paboTa cilyliaTeieil HampaBieHa Ha M3y4eHHe, yriIyOJieHHe u 3a-
KpEIUIEHWE 3HAHUMW, MOJIyYEHHBIX Ha JICKIUAX M JPYTUX 3aHATHSAX, BHIPAOOTKY HABBIKOB Ca-
MOCTOSITEJIBHOTO MpuoOpeTeHus 3HaHuil. CaMocTosTeNnbHast paboTa MPOBOJUTCS B BUAE pe-
meHus caymareassMu oT 10 1o 20 mpakTHYeCKHX CUTYalui, CBSI3aHHBIX C 3aKylKaMU MpPO-
OYKUUU JJI TOCYJaPCTBEHHBIX U MyHUIIUIATbHBIX HYXK]I.

Koncynbramnus siBiserca ogHo u3 (GopM ydeOHBIX 3aHATHM, KOTOpass 00ecreyruBaeT
NOMOILb CIYLIATENsIM B CAMOCTOSITEIbHOM OCBOEHUHM y4yeOHoro marepuana. KoHcynbramum
HOCST KaK UHJIMBUIyalbHBINA, TAK U TPYIIIOBOI XapakTep.

TpeHuHr npeacTaBisieT co0oil oaHy U3 (GOpM Y4eOHBIX 3aHATUM, HANPABICHHYIO Ha
NOJIy4YeHUE 3HAHWM, MpUoOpeTeHne HaBbIKOB. Ha TpeHuHre ciymarein pa3BUBAIOT YMEHMUS,
IPUOOPETAIOT HABBIKK M MOJTYYalOT 3HAHUS O TOM, Kak Jy4iie U 3¢(HEeKTUBHO pa3OupaThCs B
BOIIPOCE, KOTOPOMY IOCBSILIEH TPEHUHI. B X0/1€ MpOBEAEHUS TPEHUHTa OTBOJUTCS BpeMs JUIs
OTBETOB Ha BOIPOCHI CIYIIATENEN NPENogaBaTeIeM.

Pa300p KOHKpETHBIX MPUMEPOB (KeHc-cTaau) — BUJ y4€OHOTO 3aHATHUS, CYyTh KOTOPOTO
3aKJII0YAETCS B CAMOCTOSITENIBHOW JAESATENBHOCTU CIIyIIaTesled B MCKYCCTBEHHO CO3/IaHHOM
npogeccuoHanbHON cpene. JlaHHbI MeTox MpencTaBisieT coO0M aKTUBHOE OOY4YEHHE Ha OC-
HOBE peaJibHbIX CUTYallMii, HAITPaBJIEHHOE HA OCBOCHHWE KOHKPETHBIX 3HAHMUN U YMEHHI, pa3-
BUTHE OOILEr0 UHTEJUIEKTYAJIbHOIO U KOMMYHUKATUBHOTO IOTEHIIMAJIA CITYLIATENEH.

Kpyrasiii cTon mo3BoSeT CIymaTeasiM 0OMEHATHCS OTBITOM M 3HAHUSIMH, CHCTEMAaTH-
3UpOBaTh TOYKHM 3PEHUs M0 HauOoJee NpoOJIEMHBIM BOIPOCAM MPAKTUYECKOHN IESITEIbHOCTH
CIIyILIATENEH.

6. UToroBas aTrecTanus cjaymareJiei

WTOroBBIl KOHTPOJH (MTOTOBAsI ATTECTALINS) TO3BOJISIET IPOBEPUTH YPOBEHb YCBOCHHUS
ciyliaresaeM yuyeOHOro Marepuaia (M3yueHrne TeOpEeTHYECKUX OCHOB, MPHOOpeTeHue mpodec-
CHOHAJIbHBIX HABBIKOB, (OpMUpPOBaHUE MTPO(HECCHOHATEHON KOMIIETEHTHOCTH).

[Tpu mpoBeaeHUH UTOTOBOM aTTECTAI[MM OCYIIECTBIISETCS OLEHKa CIEAYIOIUX Mpo-
(dbeccroHaNbHBIX KOMITETEHIIUN CyIaTeneil, CQOpMUPOBAHHBIX B X0J1¢ O0YUCHUSI:

— OO0cnyXMBaHHE CHCTEM 3alllUThl MH(POpPMAIMK B aBTOMATU3UPOBAHHBIX CHUCTEMaX,
UCTIOJIb3YEMBIX B TOM YHCJIe Ha 00BEKTaX KPUTHUECKOW NH(POPMAIIMOHHON HHPPACTPYKTYPHI,
B OTHOIICHUU KOTOPBIX OTCYTCTBYET HEOOXOAMMOCTh MPHUCBOCHHS MM KaTeTOPUH 3HAYMMOCTH

— OOecneuenue 3amuUThl HTHPOPMALUU B aBTOMATU3MPOBAHHBIX CHCTEMaX, UCIIOJb-
3yeMBbIX B TOM YHCIIE Ha 00BEKTaX KPUTUYECKON MH(POPMALIMOHHON MH(PACTPYKTYpPHI, B OT-
HOILIEHUU KOTOPBIX OTCYTCTBYET HEOOXOJIMMOCTh NMPUCBOCHUS UM KaTE€rOpHil 3HAUUMOCTH, B
IPOLECCE UX IKCIUTyaTaIlH
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— Pazpabotka cucreM 3amuThl HHPOPMALIMU ABTOMATU3UPOBAHHBIX CUCTEM, UCIIOJb-
3yEeMbIX B TOM YHUCJI€ Ha 00BbEKTaX KPUTHUECKOW MH(POPMAIMOHHON UHPPACTPYKTYPHI, B OT-
HOIIIEHUH KOTOPBIX OTCYTCTBYET HEOOXOIMMOCTh IPUCBOCHUS UM KaT€rOpuil 3HAUUMOCTHU

— @opmupoBaHue TpeOOBaHUN K 3alUTe UH()OPMALUKA B aBTOMATU3UPOBAHHBIX CHC-
TEeMaX, UCHOJB3YEMBIX B TOM 4YMCIIE Ha OOBEKTaX KPUTHUUYECKOM HMH(pOpMalMoHHOW uH(pa-
CTPYKTYpBbI, B OTHOIIEHUN KOTOPBIX OTCYTCTBYET HEOOXOAUMOCTh IPUCBOCHUSI UM KaTeTropuit
3HAYUMOCTHU

Jlo ydacTusi B UTOrOBOM aTTECTAIlMH JIOMYCKAIOTCS CIyIIAaTeId, OCBOMBIINE 00pa3oBa-
TEJIbHYIO IPOrPAMMY.

WTOroBbIii KOHTPOJb (MTOrOBas arTecTalus) MPOBOAMUTCS C TMOMOILIBIO 3K3aMEHAa B
dbopme TecTUpOBaHUS.

Borpocsl aiisi TeCTUpOBaHUS OXBAaTBIBAIOT Pa3IMYHbIE AUCIUIUIMHBI U TeMbl [Iporpam-
MBI ¥ BKJIFOUAIOT B c€0s1 HE MEHEe TPEX BOIPOCOB MO KaXKI0M U3 MPEAyCMOTPEHHBIX TeM. [Ipu
IPOBEICHUH 3a4€Ta MPEAYCMOTPEHO HE MEHEee 2 BAPUAHTOB TECTOB. TECT MOKET COIEPKaTh
oT 15 no 20 BompocoB, Ha Kaxblil Bonpoc npeaycMoTpeHo 3-4 Bapuanta otBeta. He meHee
TPETH 3aJJaHUM TECTA HOCAT IPAKTUKO-OPUEHTUPOBAHHBIN Xapakrep. PernaMeHT BpeMeHu Ha
3ar0JIHEHUE TECTA J10 2 aKaJIeMUYECKUX YacOB.

[IepedyeHb BOPOCOB COCTABIIAECTCS HEMIOCPEACTBEHHO MEPE] UTOTOBBIM KOHTPOJIEM.

Kpurepuu onieHMBaHus 3HAaHUN CITYLIATEIIEH.

3aueT npegycMaTpuBaeT OalIbHYIO CUCTEMY OLIEHUBAHUS:

- MeHee 51% npaBUIBHBIX OTBETOB — «HEYIOBJIETBOPUTEIIBHOY;

- oT 91% 110 70% npaBUIIBHBIX OTBETOB — KYJIOBJIETBOPUTEIHLHOY;

- o1 71% 10 85% mpaBUIBHBIX OTBETOB — «XOPOIIOY;

- 86% u Oosee MpaBUIIbHBIX OTBETOB — «OTIUYHOM.

B ciiydyae HEy1OBIETBOPUTEIBLHOTO PE3YJIbTATA UTOTOBOM aTTECTALIMM JOITYCKAETCA MO-
BTOPHOE MTPOXO0KJIEHNE UTOTOBOI'O KOHTPOJISI C 3aMEHOW BapUaHTa TECTOBOIO MaTepHaa.

CraymarensM, yCHEMIHO MPOMIEAIIUM UTOTOBYIO aTTECTALMIO, BBIAAIOTCSA YAOCTOBEpE-
HUS O TIOBBIIICHUHU KBAIU(DUKAIIUH.

7. IlepeyeHb peKOMEHAyeMOIi JIUTEPATYPbI

a) HOPMaTUBHO-TIPABOBbBIE AKTHI:

®enepanbublil 3akoH oT 27 utonst 2006 1. Ne 149-03 «O6 undpopmanmu, naopmau-
OHHBIX TEXHOJIOTUSIX U 3alIUTe UHPOPMALIUL»

®enepanbHblil 3ak0H 0T 27 uronst 2006 1. Ne 152-D3 «O nepcoHanbHBIX JaHHBIX»

®enepanbhbiil 3akoH 0T 07.07.2003 1. Ne 126-D3 «O cBszu»

®enepanbublil 3akoH oT 27 nexadps 2002 r. No 184-D3 «O TeXHMUYECKOM pEryiIupoBa-
HUW

®enepanbhblil 3ak0H 0T 04 Mast 2011 r. Ne 99-03 «O nuiieH3upoBaHuN OTAEIbHBIX BU-
JIOB JIESITEIIBHOCTI.

®enepanbHblil 3ak0H 0T 29 nrons 2004 1. Ne 98-03 «O koMMepUeCcKo# TailHE»

®denepanbHbIi 3akoH OT 26 utoHs 2008 1. Ne 102-D3 «O06 obecrieueHU €IMHCTBA W3-
MEPEHUIN»

VYka3 IIpesugenta Poccuiickoin @enepanuu ot 17 mapra 2008 r. Ne 351 «O mepax no
oOecrieueHnto UHPopMaMoHHOM Oe3omacHocT Poccuiickoit @depepany Mpu UCHOJIb30Ba-
HUU UHPOPMALIMOHHO-TEIEKOMMYHUKAITMOHHBIX CETEH MEXIYHAPOIHOTO HH(POPMALIMOHHOTO

oOMeHay
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Vka3 IIpesunenta Poccuiickoin @eneparuu ot 16 aBrycra 2004 r. Ne 1085 «Bomnpocsl
®denepanabHOM CITyKObI O TEXHUYECKOMY U SKCTIOPTHOMY KOHTPOJIIO»

VYkas3 IIpesunenta Poccutickoit @eneparuu ot 06 mapta 1997 r. Nel88 «O6 yTBepxe-
HUU NIEPEYHsI CBEICHUN KOHPUACHIIMATBHOTO XapaKTepa

Joxtpuna uHbopmanmonHon Oe3omacHocTu Poccuiickoit denepannu. (yTBEpKIeHA
[Mpe3unenrom Poccutickoit ®enepammu 9 centsopst 2000 r. Ne [1p-1895)

[Tocranosnenue [IpaBurensctBa Poccuiickoit @enepanuu ot 26 uroHsa 1995 r. Ne 608
«O0 yrBepxknenuu [lonoxxenus o cepTudukanuy CpeacTB 3aIUThl HHOOpMAITUN

[Tocranosnenue [IpaButensctBa Poccuiickoit @enepauun ot 26 utons 1995 r. Ne 1119
«O0 yTBepkaeHUN TPeOOBAaHUU K 3aIllUTE MEPCOHAIBHBIX JAHHBIX NPH UX 00pabOTKE B WH-
(GOpMAaIMOHHBIX CUCTEMAaX MEPCOHABHBIX JTAHHBIX)

[Toctanosnenue [IpaBurensctBa Poccuiickoit @eneparuu ot 3 depays 2012 r. Ne 79
«O0 ytBepxaeHuu [lonoxeHuss 0 TUIEH3UPOBAHUU JIEATEILHOCTH MO TEXHUYECKOW 3aliuTe
KOH(UIESHIIUATILHOU UH(POPMAITAK

[Tocranosnenue IlpaBurensctBa Poccuiickorn ®enepaunu ot 02 mapra 2012 r. Nel71
«O0 yrBepxaeHuM [lonoxeHuss 0 TUUEH3UPOBAHUU NIEATEILHOCTU MO pa3pabOTKe U MPOU3-
BOJICTBY CPE/ICTB 3alUThl KOH(UICHIIMATBLHON HH(OPMALIUI

[ToctanoBnenue IlpaButensctBa Poccuiickoit ®denepanmu ot 03 Hosa0ps 1994 r.
Nel233 «Ilonoxenue o mopsake oOpaiieHus: co ciayke0HOil MHpopmManuel OrpaHuYEHHOTO
pacrmpocTpaHeHus B penepaibHbIX OpraHax UCTIOTHUTEIBHON BIACTH

0) ocCHOBHas JUTEpaTypa:

Cemxkun C.H., CemxunA.H.OcHoBbl nH(MOpMAIIMOHHON O6€30macHOCTU 00BEKTOB 00pa-
6otku uapopmanuu, 2000 r.

B.B. Jlomapes. be3omnacHocTs MHPOPMAIMOHHBIX TeXHOJIOTHH. CHCTEMHBINH MOIXO/,
2004 r.

B) JIOTIOJIHUTEIIbHAS JTUTEpaTypa:

b. llInaiiep. Cexpetsl u J10kKb. bezonacHoCTh aHHBIX B iUppoBoM Mupe, 2003 r.

J. CxiisapoB. MckyccTBo 3auiuThl U B3noMa uHpopmanuu, 2004 r.

C.C. Kopr. Teopernueckre 0CHOBBI 3alIUThl HHpopmanmu, 2004 .

C.H. Cemkun u ap. OCHOBBI OpraHM3allMOHHOTO oOOecreYeHus: MH(POPMAIMOHHOM
0e3omnacHocTn 00beKTOB HHpopMaTu3aiuu, 2005 r.

B.B. Jlomapes. 3ammura nadopManuu 1 6€301maCHOCTh KOMIIBIOTEPHBIX cUcTeM, 1999 r.

B.B. MenbHaukoB. be3onacHocTs uH(GOpMaIMu B aBTOMAaTU3MPOBAHHBIX CHUCTEMAX,
2003 r.

A.1O. llernos. 3ammTa KOMIBIOTEPHON HH(POPMAIIMK OT HECAHKIIMIOHUPOBAHHOTO JIOC-
tyna, 2004 r.

T.JI. ITapteika, [TonoB .. Uudopmarmonnas 6e3omacHocTs, 2004 r.

B.U. Spoukun. Uudpopmarmonnas 6e30macHOCTb. Y 4eOHUK 11 By30B, 2004 T.

T.H. Yctuno. OcHOBbI HH(DOPMAIIMOHHOW OE30MaCHOCTH CHUCTEM U CETeH mepenadu
nmaHHbIX, 2000r.

B.A. I'anarenko. OcHoBbI HHpOpMaImonHo# 6e3onacHoctu. Kypce nexmuii, 2004 r.

TeopeTrrnyueckre OCHOBBI KOMITBIOTEPHOUM 0€30MaCHOCTH. YUueOHOe mocobue sl BY30B,
2000 r.

CoxkonoB A.B., Cremanrok O.M. llInnonckue mrydku. Metoasl nHGOPMAIIMOHHON 3a-
IIUTH OOBEKTOB U KOMITbIOTEpHBIX cuctem, 2000 T.
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A.B. TlerpakoB. OCHOBBI TpaKTHYECKON 3amuThl WHGOpMaIMU. YuyeOHoe mocodue,
2005r.

A.A. I'y6enkoB, B.b. baitoypun. Mudopmanmonnas 6e3onacHocTb, Y4ueOHoe mocodue,
2005r.

C.B. Jlebenb. MexcereBoe sKpaHupoBaHue. Teopusi W MpakTUKa 3allUThl BHEIIHETO
nepumerpa, 2002r.

B.T'. ITpockypun, C.B. Kpyros, .B. ManikeBuu. 3amura B onepaliOHHbIX CHUCTEMaX,
2000r.

A.A. CupiTHHKOB. JlutiensupoBanue u ceptudukamnus B oomactu 31, 2003

Ckott bapmen. Pa3pabotka npaBun nadopmarmionnoi 6ezonacHocta, 2002r.

A.B. Unpnues. Hauana cucremuoii 0e3onacuoctu, 2003r.

[".®. KonaxoBud. 3ammura “HPOpPMaIIUU B TEICKOMMYHUKAITMOHHBIX cucTemax, 2005T.

HayuHo-npaktuyeckuid cOopHHMK. TexHHMuUeckue CpencTBa 3aluThl HHPOpPMALUU,
2002r.

Bunbam Crosumuar. OcHOBBI 3anThI ceTel. [Ipunoxenus u crangaptel, 2002r.

A.A. Cokonos, O.M. Crenanrok. 3ammra OT KOMIBIOTEPHOTO Teppopusma, 2002r.

B. 3uma, A. MoanoBsaH. be3onmacHOCTE T100aIBHBIX CETEBBIX TexHoaoruu, 2003r.

I1. leBauuH. AHanu3 0€30MaCHOCTH YIPaBIEHUS JOCTYIIOM U MH(OPMAIMOHHBIMU MO-
TOKaMHU B KOMIIBIOTEPHBIX cucTtemax, 2006r.

A.A. CanepnunoB, B.A. TpaiineB u ap. YueOnoe nocodue. Mudopmarnmonnas 6e30-
MacHOCTh npenmnpusarus, 2006r.

CruBen Hoptkar, Mepu Kynep u ap. AHanu3 TUNOBBIX HapylIeHUH 0€30IaCHOCTU B
ceTsax, 2001r.

H.A. Taitnamakun. Pasrpanndyenue gocryna Kk uHQOpMalud B KOMIBIOTEPHBIX CHUCTE-
Max, 2003r.

B.A. AcanoBuu, T.I'. Manbmun. UndopmannonHas 0e30MacHOCT: aHAINU3 U MTPOTHO3
uHGOpPMaIMOHHOTO Bo3eicTBHs, 2006r.

1O K. MenbmakoB. 3ammura 00beKTOB U MHPOPMAIIUN OT TEXHHUYECKUX CPEICTB pas-
Benku, 2002r.

B.A. Kownsgsckuii, C.B. Jlonarkun. KomnesrotepHast mpecTynHoCcTh, ToM 1, 2006r.

C.A. 3aneunukoB, M.I'. MuocnaBckas. Yueonuk WMudopmanmonHas 0€30macHOCTH
OTKPBITBIX cucteM, ToM 1, 2006r.

A.A. Mamok, YuebHoe nocodbue. MudopmanmonHas 6€30macHOCTh: KOHIETITyaJIbHbIE
U METOJI0JIOTHYECKHE OCHOBBI 3aUThl HHGopMaruu, 2004r.

A.H. IIpoxona. O6ecneuenue MutepHer-6e3omacHocT, YuebHoe nocoodue, 2007r.

YuebHoe nocobue. 3anura HHPOpMAITUK B CUCTEMax MOOMIbHOM cBsa3u, 2006T.

A.A. Mamok. Begenue B 3anmuty UHQOpMalud B aBTOMAaTU3UPOBAHHBIX CHCTEMaXx,
2005r.

E.b. benos, B.I1. Jlock. YuebHoe nocodue. OcHOBBI MHGOPMAITMOHHON 0€301acHOCTH,
2006r.

C.B. 3aneynukoB u ap. OCHOBBI IOCTPOEHUS BUPTYAJIbHBIX YaCTHBIX cerei, 2003r.

r) 0a3pl JaHHBIX, HHHOPMALIMOHHO-CIIPABOYHBIE M TOMCKOBBIE cucTembl: MHpopmaru-
OHHBbIE MpaBoBbIe cucTeMbl «KoncynpranT [lmtoc» u «I'apanTy;

8. ®oHJ OLIEHOYHBIX CPEACTB
TecToBbIC BONIPOCHI
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1. Beibepurte HanboJiee moaxoisiee onpeaeaecHue nHpopmaruu:

a) CBEJICHUS O JIUIaX, IPeAMEeTax;

b) cBeneHus o aunax, npeamerax, pakrax, COObITHSX;

C) CBeJeHUs O JIMIAX, IpeaMeTax, ¢hakTax, COOBITUSIX, SBICHUAX U Mpolieccax He3aBU-
CUMO OT (POPMBI UX TIPEICTABIICHHSI,

d) cBeneHust 0 MIIAX HE3aBUCUMO OT (DOPMBI UX MPECTABICHUS;

2. UaudopmarnmonHas cucrema — 3710 ...

a) HabOp MPOTPAMMHBIX U TEXHUYECKUX CPEJICTB;

b) ymnopsiio4eHHYI0 COBOKYIMHOCTb JOKYMEHTOB, MH(GOPMAIMOHHBIX TEXHOJOTMHA U
IPOTPAMMHO - anMapaTHBIX CPEJICTB, PEATU3YIOMINX HH(POPMAITMOHHBIE MTPOIIECCHI;

C) YIOPsA0YEHHAs] COBOKYITHOCTh JOKYMEHTOB, OTHOCSIIIIUXCS K OMpPEIeIeHHON obac-
TH;

d) Habop MPOrpaMMHBIX CPEIICTB, OTHOCSIIUXCS K OJHOM 33/1aue;

3. NadopMalimoHHBIMU pecypcaMi Ha3bIBaIOT:

a) TOKYMEHTbI (MacCHBBI IOKYMEHTOB), CYIIECTBYIOIIUE B COCTaBE MH(OPMAIMOHHBIX
CHUCTEM;

b) TOKyMEHTHI (MacCUBBI IOKYMEHTOR), CYIIECTBYIOIIME OTACIBHO WM B COCTABE WH-
(GbOopMaIllUOHHBIX CUCTEM;

C) JOKYMEHTBI (MAaCcCHUBBI IOKYMEHTOB), CYIIECTBYIOIINUE OTIAEIBHO OT MH(POPMALIMOH-
HBIX CUCTEM;

d) Bce onpenenieHns HE BEPHBI;

4. Undopmanuio 1o CTeneHu OCTyMNa pa3aesisioT Ha:

a) OTKPBITYIO U OTPAaHUYEHHOT'O JOCTYIIA;

b) OTKpEITYIO;

C) 3aKpBITYIO;

d) TaitHyt0 U OTpaHMYEHHYIO;

5. K uadopmanum orpaHIuEeHHOTO JOCTYIa OTHOCSTCS:

a) roCcyJ1apCTBEHHas TaliHa;

b) koHpuaeHIMaTBEHAS HHPOPMAILTUS;

C) MepCOHAIbHBIE JAHHBIE;

d) Bce 0TBETHI BEpHBI

6. CobcTBeHHUK MH(POPMAIIMOHHBIX PECYPCOB, CHCTEM U TEXHOJIOTUN — 3TO:

a) CyOBEKT ¢ TTOJIHOMOYUSIMU BJIaJICHUS YKa3aHHBIMU O0OBEKTAMH;

b) cyOBEKT ¢ TOJIHOMOUYUSIMU BJIAJICHUS U MOJIH30BaHUS YKa3aHHBIMH O0BEKTAMU;

C) CyOBEKT C MOJTHOMOYHUSIMU BJAJCHMS, TIOJIb30BAHUSI U PACTIOPSKEHUST YKa3aHHBIMU
00BEKTAMU,

d) Bce oTBeTHI BEpHBI;

7. UndopmanrionHasi 6€30MaCHOCTh SIBJISIOTCS IEPEBOJOM HA PYCCKUU SI3bIK aHTIIMM-
CKOI'0O TEpMHUHA!

a) information security;

b) information system;

c) information currency;

d) information crypto;

8. 3amuToi nHGOpMAIK HA3bIBAIOT:

a) IesATENBHOCTH 10 MPEJOTBPALICHUIO YTEUKH JII000# nHpopmanmu;

b) nesTenpbHOCTh MO MPEIOTBPAIICHUIO YTEUKH 3alUIaeMoi nHpopmamu;
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C) IESATENbHOCTh MO MPEAOTBPAILEHUIO YTEUKU JOCTYITHON HH(POpMALINH;

d) Bce OTBETHI BEPHHBI;

9. Ilox yTeukol MOHUMAIOT:

a) HEKOHTPOJUPYEMOE pacIlpoCTpaHeHHe 3aluiiaeMoi uHpopManuu MyTéM e€ pas-
TJIAIIEHUS WM HECAaHKIIMOHUPOBAHHOTO JIOCTYTA K HEH;

b) HEKOHTPOJIUPYEMOE PACIPOCTPAHEHUE CKPHITOM MH(pOpMAIUU MyTEM €€ pasrJjarie-
HUS WM HECAaHKIIMOHUPOBAHHOTO JTIOCTYTIA K HEM;

C) HEKOHTPOJIUPYEMOE pacipocTpaHeHHe KOH(UICHIIUATLHON nHpOpMAIUu MyTéM €
pasriameHus Wik HECAaHKIIMOHUPOBAHHOTO JIOCTYTA K HEW;

d) Bce BepHO;

10. Tlon HempenHaMEpEeHHBIM BO3/IEHCTBUEM Ha 3alllMIAeMyl0 WH(OPMAIUIO TOHUMA-
IOT:

a) BO3JIEWCTBHE Ha HEE M3-3a OLIMOOK MOJb30BaTENsl, COOS TEXHUYECKUX WM MPO-
I'PaMMHBIX CPEJICTB, HHBIX HElleJICHAIIPABICHHBIX JICHCTBUI;

b) Bo3nelicTBUE HA HEE U3-3a OLIMOOK TMOJIb30BaTENs, COOS TEXHUUECKUX CPECTB;

C) BO3/CiICTBME Ha He€ M3-3a OMMOOK IMOIb30BATENS, TPOrPAMMHBIX CPEACTB, MHBIX
HEIIEJICHANPABJICHHBIX JICVCTBUIM;

d) Bce OTBETHI BEPHBIL;

11. Yto He sBisIeTCS XapaKTepUCTUKOW HH(DOpMaALUK:

a) CTAaTUIHOCTh;

b) Tun gocryma;

C) BpeMs OTKJIUKA;

d) crouMocTh cO31aHuS;

12. CiocobHOCTh MH(MOPMAIIMU U3MEHSTHCS B TIPOLIECCE UCTIOIB30BAHUS — ITO:

a) CTATUYHOCTH;

b) Tum goctyma;

C) BpeMs JKU3HU;

d) ctronMocCTh CO31aHus;

13. ITpoMeKyTOK BpeMEHH, MOKa HH(POPMALIHS aKTyaJIbHA — 3TO:

a) CTaTUYHOCTB;

b) Tum gocryma;

C) BpeMs KU3HU;

d) ctroumMocTh co3anus;

14. I1o oneHKe HKCIEPTOB CaMbIM MPHUBIIEKATEILHBIM CEKTOPOM POCCUICKON SKOHOMHU-
KU JIJISl IPECTYITHUKOB SIBJISICTCSI:

a) ¢huHAHCOBAs CHCTEMA,

b) kpeauTHO-(hUHAHCOBAS CUCTEMA;

C) KpeIUTHAs CUCTEMA;

d) HeT BepHOTO OTBETA ;

15. Kakas croumocTs Oynet Haubosee BeuKa AJisl MIaCTUKOBOM KapThl?

a) CTOUMOCTh CO3/IaHUS;

b) crouMocTs OTEpH KOH(DUIESHIINAIBHOCTH;

C) CTOUMOCTh CKPBITOT'O HapyIICHUS 1IEIOCTHOCTH;

d) ctouMoCTh yTpathl;

16. K naubosee pacnpocTpaHEHHBIM MPABOHAPYIIIEHUSM B CETH Internet He OTHOCHUTCS:

a) MOIIIEHHUYECKAS JIeATCITLHOCTD;
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b) nepirocTpaliys 4aCTHOM MEPENUCKY;

C) HapylIEeHUE aBTOPCKUX U CMEKHBIX IPaB;

d) HeneraiabHOE MOJTyYEeHUE TOBAPOB U YCIIYT;

17. Yto He oTHOCUTCSA K 3a/1auaM UHGOPMAIMOHHON O€301MacHOCTH:

a) 1EJIOCTHOCTh U CEKPETHOCTH;

b) anekTpoHHas NOANUCH U JaTUPOBAHMUE;

C) YCTOMYHMBOCTH CBSI3U U OMpeieTieHue Tpaduka;

d) HeoTKa3yeMOCTh 1 aHOHUMHOCTb;

18. K meronam obecnieueHust ”HGOPMAITMOHHON 0€30MTaCHOCTH HE OTHOCSITCS:

a) KOPIIOPAaTUBHBIE;

b) aIMUHHUCTPATUBHEIE;

C) IPaBOBBIE;

d) rexnuueckue;

19. Kakue meTobl He OTHOCSTCA K o0ecrnieueHr0 HHGOPMAIMOHHON O€30MacHOCTH:

a) IPUHYKJICHUE U TOOYXKIECHUE;

b) ynpaBiieHuE JOCTYIIOM U perjiaMeHTallus;

C) MacKMpOBKa U MPENSTCTBUE;

d) CKpBITHIIA JOCTYI U KOMUPOBAHUE COOOIICHMIA;

20. MeTo1bI 3a1IMTHI UHPOPMALIUKA MOKHO Pa30UTh:

a) Ha TpH OOJIBIIIKE TPYIIIIHI;

b) Ha 1Be OOJIbIIINE TPYIIIIHI;

C) Ha YeThIpe OOJIbIINE TPYTIIIHL;

d) Ha ATH OOJIBIINX TPYTIIT,

21. Meroibl, HE MMEIOIUME MATEMaTUYECKOr0 OOOCHOBAHUS CTOMKOCTH, 4acTO Haj3bl-
BaIOT METOJIAMHU:

a) C 4€pHBIM STUKOM;

b) C 6embImM KBaipaToMm;

¢) C KeNTbIM Kpyrom;

d) Het BepHoro otBera;

22. Metonpl, PyHKIMOHUPYIOIIUE 110 MPUHIIUITY "UepHOTO AIIUKa", Ha3bIBAIOT

a) Security Through Obscurity;

b) System Through Obscurity;

c) Security Through;

d) System Obscurity;

23. Meton (pu3ndecKkoro nperpaxaeHus! MmyTH 3T0YMBIIIUIEHHUKY K HH(GOpMAaIIIH:

a) ynpaBJeHHUE 10CTYIOM;

b) MackupoBka;

C) IpUHYXKJICHUE;

d) moOyxeHue;

24. Metopa 3amuThl HH()OPMALIUK TyTEM €€ KpUnTorpaduyeckoro npeoOpazoBaHus:

a) [lpunyxnenue;

b) [ToOyxnenue;

¢) MackupoBka,;

d) ynpasienue 10CTymnoM;

25. KommiekcHOE MOHATHE, 0003HAYAIOIIEe COBOKYITHOCTh METOJIOB U CPENICTB, IpeI-
Ha3HAYCHHBIX JIsI OTPAHUYCHHUS JOCTYTA K pecypcam:
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a) YIOJIHOMOYMBAHHKE;

b) Kontpons nocryma;

c¢) Ceptudukarus;

d) Het BepHOTO OTBETA;

26. OCHOBHBIMH XapaKTEPUCTUKAMHU 3alIUIIaeMON HH(DOPMAIUU SBIISIOTCS:

a) KOH(UIEHITNAIEHOCTb, [IEJIOCTHOCTh U CTATUYHOCTH;

b) KOHPUACHITNATHHOCTD, IIEJIOCTHOCTh U JTOCTYITHOCTD;

¢) ayreHTU(HKAISA, TIETOCTHOCTh U IOCTYTHOCTb;

d) ayrenTu(uUKaIMA, CTATHYHOCTh U BPEMS CO3JIaHUS;

27. V3BecTHOCTH cojiepkaHusi HWHGOPMAIMHA TOJBKO HMEIOIIUM COOTBETCTBYIOIIUE

HOJIHOMOYHS CyObEKTaM — 3TO:

a) L{le1oCcTHOCTB;

b) Cratu4HOCTS;

c) KonduaeHnuanbsHOCTb;

d) Ayrentudukanus;

28. Hem3smeHHOCTh MH(POpPMAIIUN B YCIOBUAX €€ CITydaiHOTO M (WJIHM) TIpeIHaMEepEHHO-

I'O HCKAKCHUA U PA3PYLICHUS — 3TO!

a) llenocTHOCTB;

b) KonduaeHumanbsHOCTb;

¢) J1oCTynHOCT®;

d) Uneatuduxanus;

29. BO3MOXXHOCTh MOJy4eHUsT HHPOpMAIuu Wik HHGOPMAIMOHHON YCIIYTH 3a IIPHUEM-

JIEMOC BpPCMA — I3TO:

a) KOH(PUACHIINAILHOCTD;

b) 11e7I0CTHOCTH;

C) IOCTYITHOCTb;

d) cTaTHYHOCT®D;

30. IToTeHNMAIBHO BO3MOXHOE COOBITHE, ACHCTBUE, MPOIECC VI SBJICHHUE, KOTOPOE

MOJKET MPUBECTU K U3MEHEHUIO (DYHKIIMOHUPOBAHUSI KOMITBIOTEPHON CHCTEMBI:

a) YSI3BHMOCTD;

b) aTaka;

C) yrposa;

d) HET BEpHOTO OTBETA;

31. Bo3MOXHOCTh BOSHUKHOBEHHS Ha KaKOM-JTHOO dTare >KU3HEHHOTO ITMKJIa KOMIThIO-

TEPHOU CUCTEMBbI TaKOTO €€ COCTOSHUSA, MPU KOTOPOM CO3AAIOTCS YCIOBHS ISl peaiu3aluu
yrpo3 6e30nacHoCTH UHPOPMAIIUH - ITO:

a) araka;

b) yrpo3sa;

C) YS3BUMOCTb;

d) cTaTHYHOCTD;

32. JlelicTBUsA, IPEIITPUHIMAECMBIE 3JI0YMBIIUICHHUKOM, KOTOPBIC 3aKJIFOYAIOTCS B I10-

WCKE W UCTIOJIh30BAHUH YA3BUMOCTEH HHPOPMAIIHH — ATO:

a) CTaTUYHOCTD;
b) araka;
C) yrposa;
d) uzbsH;
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33. Knmaccuduxamnmro yrpo3 b MOKHO BBITOTHHUTH MO HECKOJIBKUM KPUTEPHUSIM:

a) MO acheKTy HH(PpOpMaIIMOHHON 6€301TaCHOCTH;

b) no kommoHeHTaM HHGOPMAIIUOHHON CUCTEMBI;

C) 1o coco0y OCYIIECTBICHUS;

d) Bce OTBETHI BEPHBIL;

34. KondunenunanbHas nHGopMaIus MOKeT ObITh pa3jiesicHa Ha:

a) MPEIMETHYIO U CIIY)KEOHYI0;

b) ciayx’eOHYyIO U 3aKPBITYIO;

C) IPEAMETHYIO U OTKPBITYIO;

d) OTKPBITYIO U 3aKPBITYIO;

35. IlenoctHOCTH MHGOPMAITHH MOXKET OBITH pa3/ieicHa Ha:

a) CTaTUYECKYIO U JUHAMUYECKYIO;

b) cTaTudeckyto U CiIyKeOHYI0;

C) CIIy»eOHYI0 U TUHAMUYECKYIO;

d) Bce BepHO;

36. [IpumepoM HapyIIeHUs CTATHYECKOHN IIEJIOCTHOCTH HE SBIISETCS:

a) BBOJI HCBEPHBIX JIAHHBIX;

b) HECAaHKIIMOHUPOBAHHOE U3MEHEHUE TAHHBIX;

C) U3MEHEHHE MTPOrPaMMHOTO MOJYJISl BUPYCOM;

d) BHECeHHE TONOJIHUTETBHBIX MTAKETOB B CETEBOM TpaduK;

37. IlpumepoM HapylIeHUs JUHAMUYECKOM 1IeIOCTHOCTH HE SIBJISIETCS:

a) HapyIIeHHe aTOMAPHOCTU TPAH3AKIUH;

b) BHECEHUE TONOJIHUTENIBHBIX TAKETOB B CETEBOU TPAPUK;

C) HECAHKIIMOHUPOBAHHOE U3MEHEHHE JIaHHBIX;

d) nyGnupoBaHue JaHHBIX;

38. Yrpo3a oTkaza ciy:k0 MOXKET ObITh pa30WTa Ha CIACAYIONINE THITHI:

a) OTKa3 I0Jb30BaTEIICH;

b) BHyTpeHHU# 0TKa3 HHPOPMAITMOHHON CHUCTEMBI;

C) OTKa3 MOAJEP>KUBAIOIIEH HHPPACTPYKTYPHI;

d) Bce OTBETHI BEpHHI,

39. Uto He oTHOCUTCS K BHyTpeHHeMy oTkazy UC:

a) OMMOKHU MPH MEPEKOHPUTYPUPOBAHUH CUCTEMBI;

b) 0TKa3bI MPOTPAaMMHOTO U alMapaTHOTO 00ECTICYCHNS;

C) pa3pyllIcHHE TaHHBIX;

d) HapymieHue paboThl CUCTEM CBSI3H;

40. YUTto HE OTHOCHUTCS K OTKa3y CIyxkO:

a) HapylIeHue pabOThl CUCTEM CBSI3H;

b) pazpyliiieHre U NOBPEKACHUE TTOMEIIECHUIH;

C) HapyIIeHUE PadOTHI IICKTPOITUTAHUS;

d) paspyiieHue qaHHBIX;

41. Hapymurenu KiaccupuUIUpyOTCs 0 OAHOMY U3 CISAYIOUUX KPUTEPUEB:

a) ypoBeHb pOo(heCCUOHATFHON MOATOTOBKH MTPOTUBHHUKA,

b) Tum 1OCTyIa MPOTUBHUKA K CHCTEME;

C) ciocoObI aTaKw;

d) Bce oTBETHI BEPHBHI;

42. BbICOKOKBANM(PUIMPOBAHHBINA CIIELIMAIIUCT, CTPEMSIIeicss 000NTH 3alUTy KOMIIb-
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IOTEPHOM CUCTEMBI:

a) Kpsikep;

b) Xa0;

c¢) Xakep;

d)HO3ep;

43. Haubonwiryto yrposy UC cocTaBisioT:

a) FO3ep;

b) Arenr;

c) Xakep;

d) Kpsixep;

44. Ha ckoabKo OOJIBIIUX KJIACCOB JIETISATCS KaHAJIbl YTEUKH UH(pOpMAaLINK:

a) [Ba;

b) Tpu;

c¢) YeTtsipe;

d) Ilats;

45. Y10 HE OTHOCUTCS K KOCBEHHBIM KaHaJlaM yTeUKU UH(OpMaIiu:

a) TUCTAaHIIMOHHOE BUICOHAOIIOICHUE;

b) ncnoap30BaHKE MOACITYIIMBAIOIINX YCTPOUCTB;

C) mepexBat MOOOYHBIX ANEKTPOMArHUTHBIX U3TYYCHHUH U HABOJIOK;

d) xunienune Hocuresnei nHGOPMAIIHH;

46. Kakas yrpo3a oTkaza ciiy’)k0 ycTpaHseTcs aJMUHUCTPATHBHOMPABOBHIMU METO]1a-
MU:

a) OTKa3 M0JIb30BaTENeH;

b) oTka3 mporpaMMHOT0 00ECIICUCHHS;

C) HapylIeHHe paboT CUCTEM CBS3H;

d) paspyIeHne v MOBpexkIeHUE TOMEIICHHI

47. K xaHanam, mpeanoaraioniyM n3MEHEHHE 3JIEMEHTOB HH(POPMAITMOHHON CTPYKTY-
PBI OTHOCHUTCSI:

a) HAMEpPEeHHOE KOMHpOBaHUe (PailyioB 1 HOCUTENEH HHPOPMAIIH;

b) MackupoBKa MOJA APYrHX MOJIb30BaTENCH, MyTEM MOXUILIEHUE HACHTU(UIIUPYIOLIEH
uX uH(pOpMaLINH;

C) XUIlIeHUEe HocuTese nudopmannu;

d) HEe3aKOHHOE MOAKIIOUEHUE CHELMATBHON PETUCTPUPYIOIIEH annapaTypbl K yCTpOu-
CTBaM CBS3H.

48. YTo OTHOCUTCS K KaHajlaM, He TpeOyromuM n3MeHeHue snemeHTos MC

a. HAMEpPEHHOE KONMpOBaHue (pailylioB M HocuTesel nHpOpMaluy;

b. HE3aKOHHOE MOJKIIIOYEHNE CIIEUAIBHON PErMCTPUPYIOLIEH anmnapaTypsl;

C. 3JIOYMBIIIJIEHHOE U3MEHEHHUE TPOrPaMM;

d. 3MOyMBINITIEHHBIN BBIBOJ U3 CTPOS CPEACTB 3aIIUTHI HH(POpMAIIHH;

49. Kakas HampaBJIEHHOCTb aTak HeBEpHO chopMyupoBaHa?

a) aTakyd Ha YPOBHE ONEPALlMOHHON CUCTEMBI;

b) aTaku Ha YpOBHE CUCTEMHOTO aIMUHUCTPATOPA;

C) aTaky Ha YPOBHE CETEBOTO MPOTrPaMMHOI0 00eCIIeUeHHUS;

d) aTaku Ha ypOBHE CHUCTEM YIpaBJIeHUs Oa3aMU JTaHHBIX.

50. K xakomy Tumy atak OTHOCUTCS IPOCIIYIINBAHKE MT€PEIaBAEMbIX COOOIIECHU:

a) [TaccuBHas artaka;
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— OTO:

JcC:

CTH:

b) Moaudukaiys moToka JaHHBIX;

c¢) [loBTOpHOE HCNOIB30BAHNUE;

d) OTka3 B 00CITyKMBaHUU;

51. AUC - 310:

a) aBTOMAaTU3UpOBaHHasi HH(OPMAIIMOHHAS CPENa;

b) aBTOMaTH3MpoBaHHas HH(OPMAIIMOHHAS CXEMA;

C) aBTOMaTH3WpOBaHHAsl HH(OPMAITMOHHAS CUCTEMA,;

d) aBToMaTu3mpoBaHHasi HHGOPMAIIMOHHAS CTPYKTYPA;

52. Ipunnunst obecneueHuss UHPOPMaIMOHHON 0€30MaCHOCTH:
a) CHCTEMHOCTbh, KOMIUIEKCHOCTb, HEITPEPHIBHOCTH;

b) cTaTUYHOCTH, KOMIUIEKCHOCTb, IOCTYITHOCTB;

C) KOMIUIEKCHOCTb, 1IEIOCTHOCTb, JOCTYITHOCTH;

d) 11€JI0CTHOCTD, CUCTEMHOCTh, OTKPBITOCTb;

53. Bb160op METOI0B M CPEJICTB, HAIIPABJICHHBIX HA MMPOTHBOICUCTBUE KOMIUIICKCY yTpo3

a) LlenocTHOCTB;

b) CUCTEMHOCTS;

¢) KomrmiekcHOCTB;

d) HenpepsIBHOCTS;

54. Bo3aMOXHOCTh U3MEHEHUs npuMeHsieMbix cpencts UC — ato:

a) KoMILJIEKCHOCTB;

b) I'mOkocCTh;

c¢) HenpepwiBHOCT®;

d) LlenoctHOCTS;

55. Camas pacrnipoctpaneHHas (popmanbHasi MOJIENb JOCTYIA K JAHHBIM:
a) MannaTHas;

b) JIuckpennonHnas;

¢) mojaenb buoa;

d) mogens Kmapka;

56. B IMCKPEIMOHHON MOJIENIM OTHOIIEHUS! CYOBEKTHI - 0OBEKTHI IPEICTABIICHBI B BU-

a) TaOmm;

b) Martpuir;

c) Cxewm;

d) Bce BepHO;

57. B xakoii MOJIETH IOCTYIa KAKIOMY OOBEKTY CHCTEMBI IIPUCBOCHA METKAa CEKPETHO-

a) mojenb Knapka;

b) muckpennoHHas;

C) MaHJaTHas;

d) monens buba;

58. LleHTpaiabHBIA JIEMEHT CHCTEMbI 3alTUTHI, KOTOPHIH MACHTU(OUIUPYET CYOBEKTHI,

00BEKTHI U MTapaMETPhI 3aMPaIINBAEMOro JOCTYyMa CyObEKTOB K 00bEKTaM:

a) Monutop 6e301macHOCTH
b) ckanep;
c) MojieM 0€30MacCHOCTH;
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d) mmna 6e30macHOCTH;

59. K anMMHHCTPAaTUBHOMY YPOBHIO MH(OPMAIIMOHHON 0€301aCHOCTH OTHOCATCS JeH-
CTBHUS 00IIETO Xapakrepa, NpeapuHUMaeMBbIE:

a) pyKOBOJICTBOM OpTraHHU3alluu

b) Ilepconanom opranuzamnuu

c¢) [Tonb3oBarensimu

d) Het BepHOTro oTBera

60. 13 ckombKHUX ypOBHEH JeTaMN3allii COCTOUT moyinTuka 6e3omacaoctu UC:

a) Tpex

b) Uetpipex

¢) AByx

d) [Tsau

61. IlomuTka 6€30MaCHOCTH BEPXHETO YPOBHS, 3aTparuBarollas BCE OpraHU3AIMIO B
1IEJIOM, BKJIFOYAET B ceOs:

a) peuieHue cHOpPMUPOBATH WU MU3MEHUTh KOMIUIEKCHYIO MporpaMmy oOecredeHus
nH(pOpMaIIMOHHOM 0€30MaCHOCTH;

b) dopmynupoBanue 1eneil opranu3anuu B 00JacT HHPOPMAIIMOHHON OE30MaCHOCTH,
onpeiesieHre OOIMX HAMPaBICHUM B JOCTHXKCHUU JaHHBIX 1IEJICH;

¢) obecrieueHue HOPMATUBHOM 0a3bl JIJIsi COOTIOIEHHUS 3aKOHOB U MPABUII;

d) Bce 0TBETHI BEPHBHI;

62. Camast pacripocTpaHeHHas ceTeBast ocC:

a) Novell Netware;

b) MS Windows;

c) UNIX;

d) Os/2;

63. Hambonee pacmpocTpaHEHHBIMH METOJAMHU HECAaHKIIMOHHPOBAHHOTO IOCTYIa B
onepainuoHHoi cucreme Unix siBAsieTCA:

a) [To3BossroNIFie HECAHKITMOHUPOBAHHO 3aITYCTUTh UCIIOTHIEMBIA KOJT;

b) ITo3BossroIEIE 000UTH YCTAaHOBJICHHBIC PA3TPAHUMYCHHUS MPAB JOCTYIIA;

¢) TpostHCKHE TporpamMMBel;

d) Tlo3Bossttorie OCYIIECTBUTh HECAaHKIIMOHWPOBAHHBIC OIEpAIldU UYTCHUS/3aITUCH
(halIoBBIX U APYTUX 0OBEKTOB;

64. Haubonee pacnpocTpaHEHHBIMU METOJIAMU HECAHKIIMOHMPOBAHHOTO JOCTyIa B
onepannoHHoi cucteme Windows siBisieTcs:

a) ITo3BouisgronIrie HECAHKIIMOHUPOBAHHO 3aITYCTUTh UCTIOIHIEMbIA KOJT;

b) ITo3Bossitone 000NTH yCTaHOBJIEHHBIE pa3rpaHUYECHUS MPaB JIOCTYTIA;

¢) TposiHckHe mporpaMMel;

d) Tlo3Bossitonye OCYHIECTBUTh HECAaHKIIMOHWPOBAHHBIE OIEpallMU YTEHUs/3aIUCU
(baitIoBbIX U APYTUX OOBEKTOB.

65. Uto He otHOCcUTCs K HegocTtaTkaM OC Windows?

a) HEBO3MOXKHO BCTPOCHHBIMH CPEJACTBAMU TapaHTUPOBAHHO YJAJISATh OCTATOUYHYIO WH-
dbopmarmro;

b) He obecreunBaeTcsl PErucTpanys BbIJAYM JOKYMEHTOB Ha "TBEPAYI0 Komuio'", a
TaK)Ke HEKOTOPbIE ApyTrre TPeOOBaHUS K PETUCTPAIIUN COOBITHH;

C) HEBO3MOXKHO B OOIIEM cCllydae OOECHeUUTh 3aMKHYTOCTh (MJIHM ILIEIIOCTHOCTH) TIPO-
rPaMMHOM Cpenbl;
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d) HEBO3MOKHO BCTPOECHHBIMU CPEACTBAMHU 00ECIIEYUTh MOJIHOTY CUCTEMBbI

66. N3 cronbKMX ypOBHEH COCTOMT MpaBOBOoe obOecrieueHue MH(OpMaIMoHHOW 0e30-
MACHOCTH:

a) IByX YpPOBHEH;

b) Tpex ypoBHel;

C) YEThIpEX YPOBHEW;

d) nsaTH ypoBHEN;

67. Uto u3 mepedncIeHHOT0 HEe BXOJWT B TIEPBBIM YPOBEHb MPABOBOTO OOECIICUCHUS
nH(OPMAITMOHHOM 0€30MTaCHOCTH:

a) Koncruryuust PO (cT. 23, npaBo Ha TaliHy IEPENUCKH);

b) I'paxxnanckuii kogexc PO (ct. 139, Bo3MelieHne yObBITKOB OT YTEUEK);

c) @enepanbHbiil 3akoH "O rocy1apcTBeHHOM TaliHe";

d) nocranosnenus IlpaButensbcrBa PO;

68. UTo U3 MEepeynucIeHHOTO He BXOJIUT BO BTOPO YPOBEHH MPABOBOTO 00ECIICUCHHUS
UH(OPMAIMOHHOW 0€30MaCHOCTH:

a) ykassl [Ipe3uaenta PO;

b) nocranosnenus IIpaBurtenscrBa PO;

¢) YronoBHblil kojnekc PD (ct. 272-274, HenpaBOMEPHBINA JOCTYM, PacHpOCTpaHEHUE
BUPYCOB, HAPYIICHUE TPaBUJI HKCILTyaTallUN );

d) mocranoBenus mieHymoB Bepxosuoro Cyna PO;

69. CTpyKTypHBIE JIEMEHTHI HallUOHAJILHOW 0€301MacHOCTH:

a) [lonmutnyeckas;

b) DxoHOMHUYECKAS;

c) Boennas;

d) Bce oTBETHI BEPHBHI;

70. Kak Ha aHIIMIICKOM NMUIIETCS TEPMHUH YSI3BUMOCTD:

a) Vulnerability;

b) Secure;

Cc) Source;

d) Vain;

71. CucteMy HaIMOHAIBHON O€30TTACHOCTH 00Pa3yeT:

a) OpraHbl 3aKOHOJIaTE€NIbHOM, UCTIOJHUTENILHON U CyAeOHOM BiIacTel;

b) rocynapcTBeHHbIe, OOIIECTBEHHBIE M UHBIE OpPraHU3alui U 00bEeIMHEHNUS,

C) TpaxkaaHe, IPUHUMAIOLIUE y4acTHe B 00ecriedueHHH 0€30MacCHOCTH B COOTBETCTBUU C
3aKOHOM;

d) Bce OTBETHI BEPHHBI;

72. B kakoM rony yTBepkiaeHa JloktpuHa uHpopmanmonHon 6e3onmacHoctu Poccwii-
ckon Denepanuu:

a) 1998;

b) 2000;

c) 2002;

d) 2004;

73. YUTo HEe OTHOCUTCS K OCHOBHBIM MPUHIIUIIAM 00ECTICUeHHUsI HAIIMOHAILHOM Oe30mac-
HOCTH:

a) 3aKOHHOCTB;

b) cobmogeHue 6anaHca )KU3HEHHO BAXKHBIX MHTEPECOB JIMUHOCTH, OOIIECTBA U TOCY-
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JIapCTBa;

C) B3aWMHasi OTBETCTBEHHOCTh JIMYHOCTH, OOIIECTBA U TOCYAApCTBa MO 00ECIICYCHUIO
0€e30ITaCHOCTH;

d) cucTeMHOCTB;

74. K mpaBoBbIM MeTOJIaM 0OecriedeHrsi HHPOPMalMOHHOM 0€30MacHOCTH OTHOCST:

a) pa3paboTKa COBPEMEHHBIX METOJIOB U CPEACTB 3allUThl UH(POPMAIIUH;

b) onpenenenre OTBETCTBEHHOCTH (U3MUECKUX U FOPUIUICCKUX JIUIL;

C) yCUJIEHUE KOHTPOJIS 32 pa3BUTHEM MHGOPMAIIMOHHOTO phIHKA Poccuuy;

d) moBbINICHNE CTETICHH 3AIIUIIIEHHOCTH 3aKOHHBIX HHTEPECOB TPAXK/IaH;

75. Korna Obut npunsaT @enepanbubiii 3akoH "OO0 uHbOpManuu, nHGOPMATH3AIUN H
3amure uHpopMaIuu:

a) 2004,

b) 1995;

c) 2008;

d) 1998;

76. Ot kakoro apabCKOro cI0Ba MPOUCXOAUT TepMuH mudp:

a) CuMmBou,

b) I1aposs;

c) Ludpa;

d) Kon;

77. Kak niepeBoIuTCsI CJIOBO KpUnTorpadus:

a) TaliHOTIUCB;

b) Pykonucs;

¢) ANroputM™;

d) [Tapous;

78. Uem 3aHnMaeTcs Kpunrorpadus:

a) COCTaBJIEHUEM AJITOPUTMOB MIM(pOBaHUS HHPOPMALIUH;

b) cocTtaBieHneM alIrOPUTMOB MEepeaavu HHPOPMAIIH;

C) COCTaBJICHHEM MPUKIIATHBIX IPOTPaMM;

d) cocTaBieHNEM HHCTPYMEHTAILHBIX ITPOTPaAMM;

79. HUccnenoBanue KpuUnTorpadhuyecKux alrOPUTMOB C IENIBIO OLIEHKH UX CTOHKOCTH H
MOMCKa CIa0bIX MECT Ha3bIBACTCS:

a) Kpunrorpadueii;

b) Kpuruioananuzowm;

c) ludporanuewm;

d) KogupoBanuewm;

80. IIpomecc mpeobpa3oBaHUs OTKPHITOTO TEKCTA B MIH(PPTEKCT HAZBIBACTCS:

a) Enciphering;

b) Deciphering;

c) Cryptanalysis;

d) Algorithm;

81. Ilpornecc mpeoOpa3zoBanus MU(OPOBAHHOTO TEKCTA B UCXOIHBIN HA3BIBACTCS:

a) Enciphering ;

e) Algorithm;

) Deciphering;

g) Cryptanalysis;
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82. DrieMeHT MO3BOJIAIONINI BEIOPATh OJJHO KOHKPETHOE MPeoOpa30BaHue U3 MHOMXKECT-
Ba Mpeo0pa3oBaHUil — 3TO:

a) Kmrou;

b) I1apoub;

c) Kog;

d) ITndp;

83. PackpriTue kimtoua mudpoBanus 6€3 MPUBIICUEHUS METOJIOB KPUMNITOAHAN3A HA3bI-
BaeTCH:

a) Komnpomeranueii;

b) Kpunroananuzom;

c¢) llIudposanuem;

d) Kpunrrorpadueii;

84. Kakas u3 mepeunciIeHHbIX 3a/1a4 He OTHOCUTCS K 3aJadyaM KpunTorpaduu:

a) CeKpeTHOCTb;

b) [lemocTHOCTB;

c) AyteHTuduxanus;

d) CucTteMHOCTB;

85. BriOepute ABa OCHOBHBIX THIIa KPUNITOTPAPHUECKUX aITOPUTMOB:

a) CHMMETpUYHBIC 1 aCHMMETPUIHBIC;

b) CumMeTpUYHbBIC U ITUKINYECKUE;

¢) CTpyKTypHBIE€ U IUKJINYECKHUE;

d) biiounblie 1 acHMMETPUYHBIE;

86. B kakux ajiropuT™Max KJrou pacid(poBaHus COBMAIAET C KIOUYOM 3aIudpoBaHUs:

a) biounsIx;

b) Luknnueckux;

¢) CUMMETPUYHBIX;

d) AcuMMeTpUYHBIX;

87. B coBpemeHHBIX muppax MPUMEHIETCS MTPUHIIUIL

a) Kepxxoddca;

b) Xodwmana;

c) lllenoHna;

d) D1 rammens;

88. Kpunrorpaduueckue ycTporicTBa MCEBAOCTYYaHHBIX YUCENT — 3TO:

a) Craprep;

b) I'eneparop;

c¢) [lluna;

d) MarucTtpais;

89. [locnenoBarenbHOCTh IIAroB, KOTOPbIE MPEAIPUHUMAIOT JIBE WJIK OO0JBIIOE KOJIU-
YEeCTBO CTOPOH ISl COBMECTHOTO PEIICHUs 3aJa4H — 3TO:

a) Aynur;

b) [Ipotokour;

c) AyTeHTuuKaIms;

d) Unentudukanus;

90. K ocHOBHBIM KpHUNITOTpaPUUIECKUM ITPOTOKOIAM HE OTHOCST:

a) OOMEH KJII0YaMH,

b) ayTenTuduUKauIO;
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¢) 1udpOBYIO MOJIIUCH;

d) narupoBanue;

91. Yro He otHOCUTCA K CepBrcaM 0€30MacHOCTH:

a) uaeHTU(UKALINS U ayTeHTU(UKAIINS;

b) llludpposanue;

C) UHBEPCHS MapoJiei;

d) KOHTPOJIb LIETOCTHOCTH;

92. Yto HE OTHOCHUTCS K pa3jeiaM KpUnTorpapuu:

a) CUMMETPUYHBIE KPUIITOCUCTEMBI;

b) CucteMbl SIEKTPOHHON MTOATHCH;

¢) YnpaBiieHue nepeaadeii JaHHbIX;

d) Ynpasienue kiro4amu;

93. Kakoro mm@pa HE CymIecTBYeT:

a) udp Le3aps;

b) udp Kapnano;

¢) udp Tpucemyca;

d) Hudp Xaptau;

94. Habop mpOoCTBIX JOTHYESCKUX MPaBHUJ, JIETKO MPUMEHUMBIX Ha MPAKTHUKE M T03BO-
JISIOIINX BBISIBUTH OT/ICIBHBIC U3BSIHBI KPUNTOTPadhUIECKUX POTOKOJIOB:

a) ban — noruka;

b) Ilan — noruka;

c) Pan — noruka,;

d) ®an — noruka;

95. IIpouecc moATBEPKAEHUS MOJIMHHOCTH MOJIB30BaTENs — 3TO:

a) Unentudukanms;

b) AyrenTuduxanus;

c) Metoaomnorus;

d) UnTerparus;

96. Kakum mmdpowm sisisiercss DES

a) CUMMETPUYHBIM;

b) ACHMMETPHUYHBIM;

¢) CTpyKTypHBIM;

d) Kackagasim;

97. Ckonbko KiIHOYEH Hajo mepedparTh A B3jaoma anroputMa mudpoBanus DES
,KOTOPBII UMeeT padouyro ATUHY 56 OUT:

a) 2 56

b)25

C) 562

d)26

98. Kak mo-apyromy Ha3pIBalOT KJIHOY IMU(PPOBAHMUS:

a) CmeHHbIl mudp;

b) CMEHHBII 2JIEMEHT;

c) CmenHast OykBa;

d) CMeHHBII CHMBOJI;

99. Kakoro Ttuma >1eKTpOHHON MOATHICH HE CYIIECTBYET:

a) DSA;
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b) RSA,

c) DTS;

d) CPO;

100. Kaxum mmudpom sipisietcst RSA:

a) CUMMETPUIIHBIM;

b) ACUMMETPUYHBIM;

¢) CTpyKTypHBIM;

d) Komma3uimoHHbIM;

101. Yto He OTHOCUTCS K OCHOBHBIM allapaTHBIM CPEICTBAM 3alUThl HHGOPMAIUK:
a) MUIACTUKOBBIE KapThl;

b) SNEeKTPOHHBIC 3aMKH;

C) MarHUTHBIE KapThI;

d) Bus€0 KapThI;

102. Kaxoif u3 mepeurciIeHHbIX YPOBHEH MpeaycCMaTpUBACT JIOTHUECKYIO 3allUTy HH-

dbopmanuu:

LM

110507

a) BHemHMi1 ypoBeHb, 0XBaTHIBAIOLIUNA BCIO TEPPUTOpUIO pacmnosioxkenust BC;
b) YpoBeHb OTHENbHBIX COOPYKEHUI WIIA TOMENIECHUI;
C) YPOBEHb TEXHOJIOIMYECKUX MPOLECCOB XpaHEHUs, 00paOOTKH U nepeaadn nuHpopma-

d) Yposens kommnonentos BC;
103. Kakoii u3 nepeyuciaeHHbIX KJIACCOB HE OTHOCHUTCS K KilaccaM 3alluThl UH(OpMa-

a) OuznvecKuii;

b) IIporpamMMmHO-anmapaTHbIi;

c¢) TexHonoruveckuit;

d) OpranuzanroHHbBIN;

104. Kakue u3 MepeurciaeHHbIX CPEACTB MPUMEHSIOTCA ISl (PU3NYECKON 3aIlIUTHI HH-

dbopmarym:

a) JTa3epHBIC M ONTUYCCKUE CHCTEMBI;

b) MexaHUYECKHE U PIICKTPOHHBIC 3aMKH;

C) TCICBU3UOHHBIC CUCTEMBI HAOJIIOICHHS;

d) Bce BepHO;

105. Jlnsa peructpaiuu coobiTuil noaxatoueHust K BC Begetcs:

a) Buneona0Oroienue;

b) baza naHHBIX;

¢) Ayaur;

d) Ilporoxko;

106. 3amurta or HCJI co cTOpOHBI MOJB30BaTEIC B COBPEMEHHBIX CUCTEMaX B OCHOB-

HOM pPCAIN3YyCTCH:

a) mapoJibHasl 3aIUTa;

b) ayrenTudukanus;

C) uACHTU(PUKALINS;

d) Bce BepHO;

107. Kakoli W3 mepeducleHHBIX CIOCOOOB HE HCHOJB3YyeTCs Al ayTeHTU(UKALUU

IIOJIB30BAaTCJIA:

a) 3aIpoC CEKPETHOTO MapOoJIs;
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b) npuMeHeHHe MUKPOTIPOIIECCOPHBIX KapTOUEK;

c) OMOMETPUYECKUE CPE/ICTBA;

d) latupoBanue;

108. CnoxxHbIN BapuaHT AJIEKTPOHHOTO KJIF0Ya — 3TO:

a) [lmactukoBas kapTa;

b) XKertown;

¢) udp;

d) Iloamuce;

109. U3 mHOXECTBA CYIIECTBYIOIINX CPEJCTB ayTCHTH(UKAIINK, HAU0O0JIee HAIeKHBIMU

SABJISAROTCA .

CKH:

a) CpelicTBa paclo3HaBaHUS,

b) GmoMeTpHuUecKre CPeCTBa;

C) BJIEKTPOHHBIN KIIIOY;

d) MuKpoOIpoLIECCOPHBIE KAPTOUKU;

110. Yto HEe OTHOCUTCS K OMOMETPUUYECKUM CPECTBAM:

a) OTmevyaTok manblia;

b) CeruaTka rinasa;

¢) I'onoc;

d) Uwms;

111. Coop u nHakoruienue undopmarmu o coosrtusix UC — 3t0:
a) [IpoTokonupoBaHue;

b) Aynur;

C) JKypHaJI JaHHBIX;

d) Cunres;

112. Ananu3 HakOIUIEHHOW MHQOpPMAIIUU, TPOBOJIUMBIN OMEPATUBHO WIIM MEPUOIAYE-

a) Cunres;

b) IIpoTokommpoBanue;

¢) Ayaur;

d) Her mpaBunsHOTO BapuaHTa,

113. Ilpu mpOTOKOIMPOBAHUN PEKOMEHIYIOT 3alUCHIBATH CIEIYIOIIYIO0 HH(OPMALIUIO:
a) [lata u Bpems COOBITHS;

b) Pe3ynbrar coObITHS;

¢) Mctounuk 3anpoca;

d) Bce BepHoO;

114. VicnonHsieMbIN UM UHTEPIPETUPYEMBIN MPOrpaMMHBINA KOJI, 00J1aIafoIiii CBOM-

CTBOM HCCAHKIMMOHHUPOBAHHOI'O pACIIPOCTPAHCHUA U CaMOBOCIIPONU3BCACHUSA:

a) mapasur;
b) Bupyc;
C) MpU3PAK;
d) HeT BepHOTO OTBETA;
115. ITo ocoGeHHOCTSIM peanu3yeMoro aaropuTMa BUPYChI IEJSATCS Ha:
a) CIyTHHKH, CTEJCHI, Mapa3nuThl, TPU3PAKH;
b) crencel, ClyTHUKH, IPU3PAKU, YEPBU;
C) Mapa3uThl, IPU3PAKH, YEPBU, CTEIICHI;
d) HeT BepHOTO OTBETA;
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116. PexiiamHast pacchuika — 3TO:

a) Cnak;

b) Cnawm;

¢) Cnap;

d) Carc;

117. Yto HeoOX0AMMO UMETH ISl MPOBEPKU HA BUPYC JKECTKOTO JIUCKA!

a) 3alIUIIEHHYIO POrpamMMy;

b)3arpy3o4uHyro nporpamMmmy;

¢) ¢aiin ¢ aHTUBUPYCHOM MPOTPAMMON;

d) aHTUBHPYCHYIO IPOTPAMMY, YCTAHOBIICHHYIO Ha KOMITHIOTED;

118. OCHOBHBIMHU ITYTSAMU TPOHUKHOBEHUSI BUPYCOB B KOMITBIOTEP SIBJISIFOTCS:

a) 'nbkue nuckw;

b) KomnelotrepHsie cetu;

¢) bonpHOM MoTB30BaTE!b;

d) Bce BepHO;

119. KoMmnbroTepHbIe BUPYCHI:

a) BO3HUKAIOT B CBA3M CO COOSIMU B alinapaTHBIX CPEJICTBAX KOMITBIOTEPA;

b) numryTcs JIIOARMHU CTICIIUATIBLHO J1JISI HAaHECEHUs yiiepoa;

C) 3apOKIar0TCs MpU pabOTE HEBEPHO HANKMCAHHBIX MPOIPAMMHBIX POAYKTOB;

d) ABNISFOTCS CEICTBHEM OLIMOOK B OMEPAIMOHHON CUCTEME;

120. 3arpy3o4Hbie BUPYCHI XapaKTEPU3YIOTCS TEM, UTO:

a) MOpaXXaroT 3arpy30YHbIE CEKTOPA JUCKOB;

b) nmopaxxaroT mporpaMmbl B Hayajie ux paboThI;

C) 3aIyCKalOTCsl MPU 3arpy3Ke KOMIbIOTEPa;

d) u3meHsI0T Bech KO 3apaskaeMoro (aiina

121. MoeT JI1 IpUCyTCTBOBATh KOMITBIOTEPHBIN BUPYC HA YHUCTOW JUCKETE (HA UCKe-
T€ OTCYTCTBYIOT (haiiiinl)?

a) Her;

b) ma, B 00JaCcTH JaHHBIX;

C) na, B 001aCTH KaTajiora;

d) na, B 3arpy304HOM CEKTOpE AUCKETHI;

122. Bupyc, y KOTOpOTo KaxkJasi ClIeAyIolas KOmus B 3apakEHHBIX 00BEKTaX OTIUYa-
€TCs OT MPEABIAYIIUX — ITO:

a) Crernc;

b) CryTHUK;

c) [Ipuspak;

d) Ilapasur;

123. Camble ONyJISIpHBIE AHTUBUPYCHBIE IPOTPaMMBI — 3TO:

a) kaspersky, avg, panda;

b) avast, kaspersky, dr web;

c) McAfee, avg, panda;

d) kaspersky, avg, Symantec;

124. Kakue mporpaMMbl OTHOCSITCSI K aHTUBHPYCHUKAM

a) kaspersky, avg, paint;

b) avp, dr web, avast;

C) avg, paint, McAfee;
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9TO:

d) avast, kaspersky, corel;

125. Korja nossBUJIMCh NEPBbIE AHTUBUPYCHBIE YTUIIUTHI:

a) 1980;

b) 1982,

c) 1984;

d) 1986;

126. CoBokynHOCTh B3auMOIEHCTBYIOMIMX KOMIOHEHTOB MIC 1 cBsi3elt MeX1y HUMU -

a) Cxema;

b) Cucrema;

¢) Ctpykrypa;

d) Hux;

127. Yto He BXOIUT B HOPMATHBHO- METOAMYECKOe oOecnieueHue co3manns AC:

a) MexXTyHapoaHbie cranaapTsl [SO;

b) crangaptsl Poccuiickoit ®enepanuu I'OCT P.;

C) CTaHIapPThI OpPTraHU3aAIUU-3aKa3INKa;

d) crangapThl aAMUHUCTPUPOBAHNS;

128. Kak Ha3pIBaeTCs MEeproOa BPEMEHH, KOTOPBIM HAYMHAETCS C MOMEHTA MPUHSTHS

peuIicHuAg O H€06XOI[I/IMOCTI/I CO3a1aHuA AC u 3akaHYMBAETCSI B MOMEHT €€ IOJHOTO U3bATUS
N3 JKCINIyaTallun:

a) XK1 AC;

b) XKC AC;

c) KP AU;

d) KM UC;

129. CoBokynmHOCTh (PYHKITMOHAIBHBIX M (PU3HUUECKUX XapPaKTEPUCTHK, YCTAHOBICHHBIX

B TEXHUUYCCKOM AOKYMCHTAIMH N PCaIM30BAHHBIX B IIPOrpaMMHO-aIlIIapaTHOM KOMIIJICKCEC —

9TO

a) Kondurypamus AC;

b) Ctpykrypa AC;

c¢) Apxutekrypa AC;

d) Het BepHoro otBera;

130. CoBOKynmHOCTb CBOWCTB, KOTOpPbIE XapakTepu3yloT crnocoOHocTh AC yaoBIETBO-

PATH 3aIaHHBIM TpC6OBaHI/I}IM2

a) Komnuectso AC;

b) KauectBo AC;

¢) Opranuzanus AC;

d) Bce oTBeTHI BEpHBI;

131. CtpykTypa CUCTEMBI, OTPEACIISAIONIAsl MOCIEA0BATEILHOCTh BBITIOJHEHHS U B3au-

MOCBSI3€H LIeJIEN U 3a1a4 Ha npoTskeHun KL

a) [lnan;
b) Mojens;
c) Maker;
d) Cxema;
132. HaGop 0CHOBHBIX TIPaBUII, ONPEICTSIONINX OPTaHU3AIIUI0 CUCTEMBI:
a) Koadurypamus AC;
b) Ctpykrypa AC;
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c) Apxutekrypa AC;

d) Het BepHOTO OTBETA;

133. Ilox yrpo3o#i yaajieHHOTO afMUHUCTPUPOBAHUS B KOMITBIOTEPHON CETH MOHUMA-
eTCs yrpo3sa:

a) HECAaHKITMOHUPOBAHHOTO YIIPABJICHHS YIaJICHHBIM KOMITBIOTEPOM;

b) BHEAPEHUS arpeCCUBHOTO MPOrPaMMHOI0 KOJIa B paMKax aKTHBHBIX 00bekTOB Web-
CTpaHMUII;

C) mepexBara WM MOJMEHBI IaHHBIX HA MyTSAX TPAHCIIOPTUPOBKH;

d) BMemarenscTBa B TNYHYIO KU3HB;

134. Hau6onee 3¢pheKTHBHOE CPEICTBO VIS 3AIMTHI OT CETEBBIX aTakK:

a) UCTIOJIB30BAHNUE CETEBBIX KPaHOB wiu «firewall»

b. UCTIOTB30BaHNE AaHTUBUPYCHBIX TPOTPAMM

C. TIOCEIIEHNE TOJIbKO «HAA&KHBIX» IHTepHET-y3/10B

d. ucronp30BaHNEe TOJBKO CEPTU(HUIIMPOBAHHBIX MPOTrPaMM-OpOYy3epOB MPHU JTOCTYTIE K
cetu HTepHeT

135.1TepBbIM OIICHOYHBIM CTaHAAPTOM, TIOTYYUBIIIAM IIHPOKOE PACIIPOCTPAHEHUE, CTa
crtanaapt MunucrepctBo 000poHsl CLIA:

a) Kpacnas xuura;

b) OpaHxeBas KHUTQ;

c) Cunsis KHUTA;

d) Kenras kaura;

136.B kakom romy mosiBwica ctanaapT MunucrepctBo o6oponsl CIIA «Kputepuu
OIICHKHU JIOBEPEHHBIX KOMIIBIOTEPHBIX CUCTEM»:

a) 1982;

b) 1983;

c) 1984;

d) 1985;

137. B cranmapre Kputepun OmeHKH TOBEPEHHBIX KOMITBIOTEPHBIX cUCTEM» CTEIEeHb
JIOBEPHSI OIICHUBACTCS:

a) Ilo nBym KpuTepHsMm;

b) [To Tpem kputepusim;

¢) Ilo yeTpipeM KpuTEpHUIM;

d) Het BepHoro oTBETA;

138.Kakoro Buj1a 3a1uThl HET B OPaH)XEBON KHUTE:

a) JluckpenonHas 3aIura;

b) BepuduiupoBannas 3aiura;

C) MannaTHas 3aliuTa;

d) MakcumanbHas 3aIuTa;

139.Kaxkoii kareropuu TpeboBanmii 6e30macHOCTH HET B «OpaHKeBON KHHUTE»:

a) TIOJINTHKA 0€30ITaCHOCTH;

b) MOI0TYETHOCTS;

c¢) KoppektHocTs;

d) CtaTuyHOCTB;

140. Kaxk pacumdpossiBaercs Crannapt [SO:

a) International Organization for System;

b) Information Organization for Standardization;
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c) International Organization for Standardization;

d) International Organization for sertification;

141 .Korna Beimien cranaapt [SO B obnactu uHpopMaImoHHo 6€30MacHOCTH:

a. 1998;

b. 1999;

c. 1997;

d. 2000;

142 Kaxkoi#i U3 3THX ypOBHEHW HE paccMaTpuBarOT NpH GOpMaTILHOM MOAXOAE K paspa-
ootke UC:

a) Llenu;

b) Cpenctaa;

¢) Peanu3zarus;

d) ®uHnaHchl;

143 Kak Ha3piBaeTcsi HH()OPMAIIMOHHBIA JTOKYMEHT, OMMCHIBAIOIINI METOIUKY pa3pa-
OOTKH 3alIMILEHHBIX CUCTEM:

a) 3auuiieHHble UH()OPMAMOHHBIE CUCTEMBI;

b) OTKpbITEIE HHPOPMALIMOHHBIE CUCTEMBI;

¢) CkpbIThie HHPOPMALIMOHHBIE CUCTEMBI;

d) JoctymnHbie ”HGOPMALIMOHHBIE CUCTEMBI;

144. Kak nepeBoautcs Boipaxkenue Fair Information Practices:

a) [IpuHIUIT Y4ECTHOTO UCIOJIb30BaHUs MH(GOPMAITUH;

b) I[IpuHIUI CKPBITOTO UCTIOIB30BaHUS HHPOPMAIIHH;

¢) [IpuHIMn 3aKPHITOrO UCTIOIB30BAHUSI UHPOPMALIUH;

d) [IpuHIIMIIaMu OTKPBHITOTO UCTIONB30BaHUS HHPOPMALINY;

145.Kako# u3 3TUX CTaHIApTOB SIBIAETCS OAHUM M3 HauOOJee U3BECTHBIX CTaHJIaPTOB
B 00J1aCTH 3a1IUTHI HH()OPMALIUU:

a) information technology — Information security management;

b) information technology — Information system management;

c) information grafic — Information security management;

d) information technology — Information security office;

146.Crangapt A 6ecipOBOIHBIX JIOKATBHBIX CETEH — 3TO:

a) Cranmapt IEEE 801.11;

b) Cranmapt IEEE 802.11;

¢) Crannmapt IEEE 802.12;

d) Cranmapt IEEE 802.111;

147 .Kakoit anroputm npuayman ctangaptom IEEE 802.11 gmst 3amurer WLAN:

a) Wep;

b) Web;

c) Wna;

d) Win;

148. Kax nepeBogutcs tepmun Wi-Fi

a) Wyb Fidelity;

b) Web Fidelity;

c) Wna Fidelity;

d) Wireless Fidelity;

149. IlepcniekTUBHBIN CTaHIAPT O€30MaCHBIX JEKTPOHHBIX TpaH3akuil B cetu UHTtep-
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HET, MPEAHA3HAYEHHBIN I OpraHu3aluy 3JEKTPOHHOM TOProBIM yepe3 ceThb MHTepHeT —
3TO:

a) Set;

b) Sid,;

c) Ser;

d) Sis;

150.B xakom roay I'octexxomuccus (I'TK) mpu [Ipesunente P omybnukoBana msTh
PYKOBOJSIIIMX JTOKYMEHTOB, MOCBSIIIEHHBIX BOMpOCAM 3alIUThl OT HECAHKIIMOHHUPOBAHHOTO
J0cTyna K nHpopMaIuu:

a) 1990;

b) 1991,

c) 1992;

d) 1994,

9. MarepuajibHO-TEXHUYECKOE O0ecIevYeHune

st obecnieyeHHs] JTOMOJHUTEIBHO MNPOPECCUOHAIBHON MPOrpaMMbl HCIOJb3YHOTCS
crieluasbHble MOMENICHUs, NPEICTaBISA0MNE cO00M yueOHble ayAUTOPUU AJIA MPOBEACHUS
3aHSATUN JICKIIMOHHOTO THUIIA, 3aHSITUN CEMUHAPCKOTO TUIA, KYPCOBOI'O MPOCKTUPOBAHMUS (BbI-
MOJIHEHUS KYPCOBBIX pabOT), IPYNMHOBBIX U UHIUBUIYIbHBIX KOHCYJIbTAIIUNA, TEKYIIETO KOH-
TPOJIL U TPOMEKYTOUHOM aTTECTAllUU, a TAK’KE MOMEILEHUS U1 CaMOCTOATEIbHON padboThl U
MOMEIICHHS JIs1 XpPaHEHUs] U MPOPUIAKTUYECKOTO 00CITyKHBaHUSI y4eOHOTO 000PYI0BaHUS.
VYka3zaHHbIE TOMEIIEHUS YKOMIUIEKTOBAHBI CIICIUATU3UPOBAHHON MEOEbI0 U TEXHUYECKUMU
cpencTBaMu OOYyYEHUS, CIY>KallUMU JUJIsl MPEeACTaBiIeHUs ydeOHOM WMH(OopManuu OOoJbIIoN
ayJIUTOPUHU.

JIist OCBOEHUSI JMCIHMIUIMHBI (MOJYJIsl) TPUMEHSETCS CHelUaIu3upOBaHHasi MHOTO-
GbyHKIHMOHATBHAS Ay IUTOPUS:

VYyeOnast ayauTopus sl IPOBEICHUS 3aHATUN JIEKUMOHHOTO M CEMHHAPCKOTO THIIA:
[1K, cnenmanu3upoBaHHas yueOHas MeOeb.

VYuebHas ayauTopus 1Jid NPOBEICHUS TPYNIOBBIX U UHAUBUIYAIbHBIX KOHCYJbTAIIMIL:
[1K, cnenmanu3upoBanHas yueOHas MeOETb.

VYyeOHast ayauTopus s MPOBEACHUS TEKYIIErO KOHTPOJS W IMPOMEKYTOUHOM aTTe-
craumu: [1K, cnenmanusupoBanHas yueOHas MeOelb.

[Tomenienue i caMOCTOATENBRHON pabOThl C BO3MOXXHOCTBIO NMOJKIIOYEHHUS K CETH
«Uutepuer»: 11K, cnennanu3upoBanHas yueOHast MeOelb.

CocraButens: k.¢.-M.H., goueHT Yepusera C. H.
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	b) деятельность по предотвращению утечки защищаемой информации;
	c) деятельность по предотвращению утечки доступной информации;
	d) все ответы верны;
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	d) все верно;
	10. Под непреднамеренным воздействием на защищаемую информацию понимают:
	a) воздействие на неё из-за ошибок пользователя, сбоя технических или программных средств, иных нецеленаправленных действий;
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	a) статичность;
	b) тип доступа;
	c) время жизни;
	d) стоимость создания;
	14. По оценке экспертов самым привлекательным сектором российской экономики для преступников является:
	a) финансовая система;
	b) кредитно-финансовая система;
	c) кредитная система;
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	d) нелегальное получение товаров и услуг;
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	c) устойчивость связи и определение трафика;
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	18. К методам обеспечения информационной безопасности не относятся:
	a) корпоративные;
	b) административные;
	c) правовые;
	d) технические;
	19. Какие методы не относятся к обеспечению информационной безопасности:
	a) принуждение и побуждение;
	b) управление доступом и регламентация;
	c) маскировка и препятствие;
	d) скрытый доступ и копирование сообщений;
	20. Методы защиты информации можно разбить:
	a) на три большие группы;
	b) на две большие группы;
	c) на четыре большие группы;
	d) на пять больших групп;
	21. Методы, не имеющие математического обоснования стойкости, часто называют методами:
	a) С чёрным ящиком;
	b) С белым квадратом;
	c) С желтым кругом;
	d) Нет верного ответа;
	22. Методы, функционирующие по принципу "черного ящика", называют
	a) Security Through Obscurity;
	b) System Through Obscurity;
	c) Security Through;
	d) System Obscurity;
	23. Метод физического преграждения пути злоумышленнику к информации:
	a) управление доступом;
	b) маскировка;
	c) принуждение;
	d) побуждение;
	24. Метод защиты информации путем ее криптографического преобразования:
	a) Принуждение;
	b) Побуждение;
	c) Маскировка;
	d) управление доступом;
	25. Комплексное понятие, обозначающее совокупность методов и средств, предназначенных для ограничения доступа к ресурсам:
	a) Уполномочивание;
	b) Контроль доступа;
	c) Сертификация;
	d) Нет верного ответа;
	26. Основными характеристиками защищаемой информации являются:
	a) конфиденциальность, целостность и статичность;
	b) конфиденциальность, целостность и доступность;
	c) аутентификация, целостность и доступность;
	d) аутентификация, статичность и время создания;
	27. Известность содержания информации только имеющим соответствующие полномочия субъектам – это:
	a) Целостность;
	b) Статичность;
	c) Конфиденциальность;
	d) Аутентификация;
	28. Неизменность информации в условиях её случайного и (или) преднамеренного искажения и разрушения – это:
	a) Целостность;
	b) Конфиденциальность;
	c) Доступность;
	d) Идентификация;
	29. Возможность получения информации или информационной услуги за приемлемое время – это:
	a) конфиденциальность;
	b) целостность;
	c) доступность;
	d) статичность;
	30. Потенциально возможное событие, действие, процесс или явление, которое может привести к изменению функционирования компьютерной системы:
	a) уязвимость;
	b) атака;
	c) угроза;
	d) нет верного ответа;
	31. Возможность возникновения на каком-либо этапе жизненного цикла компьютерной системы такого её состояния, при котором создаются условия для реализации угроз безопасности информации - это:
	a) атака;
	b) угроза;
	c) уязвимость;
	d) статичность;
	32. Действия, предпринимаемые злоумышленником, которые заключаются в поиске и использовании уязвимостей информации – это:
	a) статичность;
	b) атака;
	c) угроза;
	d) изъян;
	33. Классификацию угроз ИБ можно выполнить по нескольким критериям:
	a) по аспекту информационной безопасности;
	b) по компонентам информационной системы;
	c) по способу осуществления;
	d) все ответы верны;
	34. Конфиденциальная информация может быть разделена на:
	a) предметную и служебную;
	b) служебную и закрытую;
	c) предметную и открытую;
	d) открытую и закрытую;
	35. Целостность информации может быть разделена на:
	a) статическую и динамическую;
	b) статическую и служебную;
	c) служебную и динамическую;
	d) все верно;
	36. Примером нарушения статической целостности не является:
	a) ввод неверных данных;
	b) несанкционированное изменение данных;
	c) изменение программного модуля вирусом;
	d) внесение дополнительных пакетов в сетевой трафик;
	37. Примером нарушения динамической целостности не является:
	a) нарушение атомарности транзакций;
	b) внесение дополнительных пакетов в сетевой трафик;
	c) несанкционированное изменение данных;
	d) дублирование данных;
	38. Угроза отказа служб может быть разбита на следующие типы:
	a) отказ пользователей;
	b) внутренний отказ информационной системы;
	c) отказ поддерживающей инфраструктуры;
	d) все ответы верны;
	39. Что не относится к внутреннему отказу ИС:
	a) ошибки при переконфигурировании системы;
	b) отказы программного и аппаратного обеспечения;
	c) разрушение данных;
	d) нарушение работы систем связи;
	40. Что не относится к отказу служб:
	a) нарушение работы систем связи;
	b) разрушение и повреждение помещений;
	c) нарушение работы электропитания;
	d) разрушение данных;
	41. Нарушители классифицируются по одному из следующих критериев:
	a) уровень профессиональной подготовки противника;
	b) тип доступа противника к системе;
	c) способы атаки;
	d) все ответы верны;
	42. Высококвалифицированный специалист, стремящейся обойти защиту компьютерной системы:
	a) Крякер;
	b) Хаб;
	c) Хакер;
	d)Юзер;
	43. Наибольшую угрозу ИС составляют:
	a) Юзер;
	b) Агент;
	c) Хакер;
	d) Крякер;
	44. На сколько больших классов делятся каналы утечки информации:
	a) Два;
	b) Три;
	c) Четыре;
	d) Пять;
	45. Что не относится к косвенным каналам утечки информации:
	a) дистанционное видеонаблюдение;
	b) использование подслушивающих устройств;
	c) перехват побочных электромагнитных излучений и наводок;
	d) хищение носителей информации;
	46. Какая угроза отказа служб устраняется административноправовыми методами:
	a) отказ пользователей;
	b) отказ программного обеспечения;
	c) нарушение работ систем связи;
	d) разрушение и повреждение помещений
	47. К каналам, предполагающим изменение элементов информационной структуры относится:
	a) намеренное копирование файлов и носителей информации;
	b) маскировка под других пользователей, путём похищение идентифицирующей их информации;
	c) хищение носителей информации;
	d) незаконное подключение специальной регистрирующей аппаратуры к устройствам связи.
	48. Что относится к каналам, не требующим изменение элементов ИС
	a. намеренное копирование файлов и носителей информации;
	b. незаконное подключение специальной регистрирующей аппаратуры;
	c. злоумышленное изменение программ;
	d. злоумышленный вывод из строя средств защиты информации;
	49. Какая направленность атак неверно сформулирована?
	a) атаки на уровне операционной системы;
	b) атаки на уровне системного администратора;
	c) атаки на уровне сетевого программного обеспечения;
	d) атаки на уровне систем управления базами данных.
	50. К какому типу атак относится прослушивание передаваемых сообщений:
	a) Пассивная атакa;
	b) Модификация потока данных;
	c) Повторное использование;
	d) Отказ в обслуживании;
	51. АИС – это:
	a) автоматизированная информационная среда;
	b) автоматизированная информационная схема;
	c) автоматизированная информационная система;
	d) автоматизированная информационная структура;
	52. Принципы обеспечения информационной безопасности:
	a) системность, комплексность, непрерывность;
	b) статичность, комплексность, доступность;
	c) комплексность, целостность, доступность;
	d) целостность, системность, открытость;
	53. Выбор методов и средств, направленных на противодействие комплексу угроз – это:
	a) Целостность;
	b) Системность;
	c) Комплексность;
	d) Непрерывность;
	54. Возможность изменения применяемых средств ИС – это:
	a) Комплексность;
	b) Гибкость;
	c) Непрерывность;
	d) Целостность;
	55. Самая распространенная формальная модель доступа к данным:
	a) Мандатная;
	b) Дискреционная;
	c) модель Биба;
	d) модель Кларка;
	56. В дискреционной модели отношения субъекты - объекты представлены в виде:
	a) Таблиц;
	b) Матриц;
	c) Схем;
	d) все верно;
	57. В какой модели доступа каждому объекту системы присвоена метка секретности:
	a) модель Кларка;
	b) дискреционная;
	c) мандатная;
	d) модель Биба;
	58. Центральный элемент системы защиты, который идентифицирует субъекты, объекты и параметры запрашиваемого доступа субъектов к объектам:
	a) Монитор безопасности
	b) сканер;
	c) модем безопасности;
	d) шина безопасности;
	59. К административному уровню информационной безопасности относятся действия общего характера, предпринимаемые:
	a) руководством организации
	b) Персоналом организации
	c) Пользователями
	d) Нет верного ответа
	60. Из скольких уровней детализации состоит политика безопасности ИС:
	a) Трех
	b) Четырех
	c) Двух
	d) Пяти
	61. Политика безопасности верхнего уровня, затрагивающая все организацию в целом, включает в себя:
	a) решение сформировать или изменить комплексную программу обеспечения информационной безопасности;
	b) формулирование целей организации в области информационной безопасности, определение общих направлений в достижении данных целей;
	c) обеспечение нормативной базы для соблюдения законов и правил;
	d) все ответы верны;
	62. Самая распространенная сетевая ос:
	a) Novell Netware;
	b) MS Windows;
	c) UNIX;
	d) Os/2;
	63. Наиболее распространёнными методами несанкционированного доступа в операционной системе Unix является:
	a) Позволяющие несанкционированно запустить исполняемый код;
	b) Позволяющие обойти установленные разграничения прав доступа;
	c) Троянские программы;
	d) Позволяющие осуществить несанкционированные операции чтения/записи файловых и других объектов;
	64. Наиболее распространёнными методами несанкционированного доступа в операционной системе Windows является:
	a) Позволяющие несанкционированно запустить исполняемый код;
	b) Позволяющие обойти установленные разграничения прав доступа;
	c) Троянские программы;
	d) Позволяющие осуществить несанкционированные операции чтения/записи файловых и других объектов.
	65. Что не относится к недостаткам ОС Windows?
	a) невозможно встроенными средствами гарантированно удалять остаточную информацию;
	b) не обеспечивается регистрация выдачи документов на "твёрдую копию", а также некоторые другие требования к регистрации событий;
	c) невозможно в общем случае обеспечить замкнутость (или целостность) программной среды;
	d) невозможно встроенными средствами обеспечить полноту системы
	66. Из скольких уровней состоит правовое обеспечение информационной безопасности:
	a) двух уровней;
	b) трех уровней;
	c) четырех уровней;
	d) пяти уровней;
	67. Что из перечисленного не входит в первый уровень правового обеспечения информационной безопасности:
	a) Конституция РФ (ст. 23, право на тайну переписки);
	b) Гражданский кодекс РФ (ст. 139, возмещение убытков от утечек);
	c) Федеральный закон "О государственной тайне";
	d) постановления Правительства РФ;
	68. Что из перечисленного не входит во второй уровень правового обеспечения информационной безопасности:
	a) указы Президента РФ;
	b) постановления Правительства РФ;
	c) Уголовный кодекс РФ (ст. 272-274, неправомерный доступ, распространение вирусов, нарушение правил эксплуатации);
	d) постановления пленумов Верховного Суда РФ;
	69. Структурные элементы национальной безопасности:
	a) Политическая;
	b) Экономическая;
	c) Военная;
	d) все ответы верны;
	70. Как на английском пишется термин уязвимость:
	a) Vulnerability;
	b) Secure;
	c) Source;
	d) Vain;
	71. Систему национальной безопасности образует:
	a) органы законодательной, исполнительной и судебной властей;
	b) государственные, общественные и иные организации и объединения;
	c) граждане, принимающие участие в обеспечении безопасности в соответствии с законом;
	d) все ответы верны;
	72. В каком году утверждена Доктрина информационной безопасности Российской Федерации:
	a) 1998;
	b) 2000;
	c) 2002;
	d) 2004;
	73. Что не относится к основным принципам обеспечения национальной безопасности:
	a) законность;
	b) соблюдение баланса жизненно важных интересов личности, общества и государства;
	c) взаимная ответственность личности, общества и государства по обеспечению безопасности;
	d) системность;
	74. К правовым методам обеспечения информационной безопасности относят:
	a) разработка современных методов и средств защиты информации;
	b) определение ответственности физических и юридических лиц;
	c) усиление контроля за развитием информационного рынка России;
	d) повышение степени защищенности законных интересов граждан;
	75. Когда был принят Федеральный закон "Об информации, информатизации и защите информации:
	a) 2004;
	b) 1995;
	c) 2008;
	d) 1998;
	76. От какого арабского слова происходит Термин шифр:
	a) Символ;
	b) Пароль;
	c) Цифра;
	d) Код;
	77. Как переводится слово криптография:
	a) Тайнопись;
	b) Рукопись;
	c) Алгоритм;
	d) Пароль;
	78. Чем занимается криптография:
	a) составлением алгоритмов шифрования информации;
	b) составлением алгоритмов передачи информации;
	c) составлением прикладных программ;
	d) составлением инструментальных программ;
	79. Исследование криптографических алгоритмов с целью оценки их стойкости и поиска слабых мест называется:
	a) Криптографией;
	b) Криплоанализом;
	c) Шифрованием;
	d) Кодированием;
	80. Процесс преобразования открытого текста в шифртекст называется:
	a) Enciphering;
	b) Deciphering;
	c) Cryptanalysis;
	d) Algorithm;
	81. Процесс преобразования шифрованного текста в исходный называется:
	a) Enciphering ;
	e) Algorithm;
	f) Deciphering;
	g) Cryptanalysis;
	82. Элемент позволяющий выбрать одно конкретное преобразование из множества преобразований – это:
	a) Ключ;
	b) Пароль;
	c) Код;
	d) Шифр;
	83. Раскрытие ключа шифрования без привлечения методов криптоанализа называется:
	a) Компрометацией;
	b) Криптоанализом;
	c) Шифрованием;
	d) Криптографией;
	84. Какая из перечисленных задач не относится к задачам криптографии:
	a) Секретность;
	b) Целостность;
	c) Аутентификация;
	d) Системность;
	85. Выберите два основных типа криптографических алгоритмов:
	a) Симметричные и асимметричные;
	b) Симметричные и циклические;
	c) Структурные и циклические;
	d) Блочные и асимметричные;
	86. В каких алгоритмах ключ расшифрования совпадает с ключом зашифрования:
	a) Блочных;
	b) Циклических;
	c) Симметричных;
	d) Асимметричных;
	87. В современных шифрах применяется принцип:
	a) Керкхоффса;
	b) Хофмана;
	c) Шенона;
	d) Эль гаммеля;
	88. Криптографические устройства псевдослучайных чисел – это:
	a) Стартер;
	b) Генератор;
	c) Шина;
	d) Магистраль;
	89. Последовательность шагов, которые предпринимают две или большое количество сторон для совместного решения задачи – это:
	a) Аудит;
	b) Протокол;
	c) Аутентификация;
	d) Идентификация;
	90. К основным криптографическим протоколам не относят:
	a) обмен ключами;
	b) аутентификацию;
	c) цифровую подпись;
	d) датирование;
	91. Что не относится к Сервисам безопасности:
	a) идентификация и аутентификация;
	b) Шифрование;
	c) инверсия паролей;
	d) контроль целостности;
	92. Что не относится к разделам криптографии:
	a) Симметричные криптосистемы;
	b) Системы электронной подписи;
	c) Управление передачей данных;
	d) Управление ключами;
	93. Какого шифра не сушествует:
	a) Шифр Цезаря;
	b) Шифр Кардано;
	c) Шифр Трисемуса;
	d) Шифр Хартли;
	94. Набор простых логических правил, легко применимых на практике и позволяющих выявить отдельные изъяны криптографических протоколов:
	a) Бан – логика;
	b) Пан – логика;
	c) Ран – логика;
	d) Фан – логика;
	95. Процесс подтверждения подлинности пользователя – это:
	a) Идентификация;
	b) Аутентификация;
	c) Методология;
	d) Интеграция;
	96. Каким шифром является DES
	a) Симметричным;
	b) Асимметричным;
	c) Структурным;
	d) Каскадным;
	97. Сколько ключей надо перебрать для взлома алгоритма шифрования DES ,который имеет рабочую длину 56 бит:
	a) 2 56
	b) 2 5
	c) 562
	d) 2 6
	98. Как по-другому называют ключ шифрования:
	a) Сменный шифр;
	b) Сменный элемент;
	c) Сменная буква;
	d) Сменный символ;
	99. Какого типа электронной подписи не существует:
	a) DSA;
	b) RSA;
	c) DTS;
	d) CPO;
	100. Каким шифром является RSA:
	a) Симметрицным;
	b) Асимметричным;
	c) Структурным;
	d) Компазиционным;
	101. Что не относится к основным аппаратным средствам защиты информации:
	a) пластиковые карты;
	b) электронные замки;
	c) магнитные карты;
	d) видео карты;
	102. Какой из перечисленных уровней предусматривает логическую защиту информации:
	a) Внешний уровень, охватывающий всю территорию расположения ВС;
	b) Уровень отдельных сооружений или помещений;
	c) уровень технологических процессов хранения, обработки и передачи информации;
	d) Уровень компонентов ВС;
	103. Какой из перечисленных классов не относится к классам защиты информации:
	a) Физический;
	b) Программно-аппаратный;
	c) Технологический;
	d) Организационный;
	104. Какие из перечисленных средств применяются для физической защиты информации:
	a) лазерные и оптические системы;
	b) механические и электронные замки;
	c) телевизионные системы наблюдения;
	d) все верно;
	105. Для регистрации событий подключения к ВС ведется:
	a) Видеонаблюдение;
	b) База данных;
	c) Аудит;
	d) Протокол;
	106. Защита от НСД со стороны пользователей в современных системах в основном реализуется:
	a) парольная защита;
	b) аутентификация;
	c) идентификация;
	d) все верно;
	107. Какой из перечисленных способов не используется для аутентификации пользователя:
	a) запрос секретного пароля;
	b) применение микропроцессорных карточек;
	c) биометрические средства;
	d) Датирование;
	108. Сложный вариант электронного ключа – это:
	a) Пластиковая карта;
	b) Жетон;
	c) Шифр;
	d) Подпись;
	109. Из множества существующих средств аутентификации, наиболее надежными являются:
	a) средства распознавания;
	b) биометрические средства;
	c) электронный ключ;
	d) микропроцессорные карточки;
	110. Что не относится к биометрическим средствам:
	a) Отпечаток пальца;
	b) Сетчатка глаза;
	c) Голос;
	d) Имя;
	111. Сбор и накопление информации о событиях ИС – это:
	a) Протоколирование;
	b) Аудит;
	c) журнал данных;
	d) Синтез;
	112. Анализ накопленной информации, проводимый оперативно или периодически:
	a) Синтез;
	b) Протоколирование;
	c) Аудит;
	d) Нет правильного варианта;
	113. При протоколировании рекомендуют записывать следующую информацию:
	a) Дата и время события;
	b) Результат события;
	c) Источник запроса;
	d) Все верно;
	114. Исполняемый или интерпретируемый программный код, обладающий свойством несанкционированного распространения и самовоспроизведения:
	a) паразит;
	b) вирус;
	c) призрак;
	d) нет верного ответа;
	115. По особенностям реализуемого алгоритма вирусы делятся на:
	a) Спутники, стелсы, паразиты, призраки;
	b) стелсы, спутники, призраки, черви;
	c) паразиты, призраки, черви, стелсы;
	d) нет верного ответа;
	116. Рекламная рассылка – это:
	a) Спак;
	b) Спам;
	c) Спар;
	d) Сапс;
	117. Что необходимо иметь для проверки на вирус жесткого диска:
	a) защищенную программу;
	b)загрузочную программу;
	c) файл с антивирусной программой;
	d) антивирусную программу, установленную на компьютер;
	118. Основными путями проникновения вирусов в компьютер являются:
	a) Гибкие диски;
	b) Компьютерные сети;
	c) Больной пользователь;
	d) Все верно;
	119. Компьютерные вирусы:
	a) возникают в связи со сбоями в аппаратных средствах компьютера;
	b) пишутся людьми специально для нанесения ущерба;
	c) зарождаются при работе неверно написанных программных продуктов;
	d) являются следствием ошибок в операционной системе;
	120. Загрузочные вирусы характеризуются тем, что:
	a) поражают загрузочные сектора дисков;
	b) поражают программы в начале их работы;
	c) запускаются при загрузке компьютера;
	d) изменяют весь код заражаемого файла
	121. Может ли присутствовать компьютерный вирус на чистой дискете (на дискете отсутствуют файлы)?
	a) Нет;
	b) да, в области данных;
	c) да, в области каталога;
	d) да, в загрузочном секторе дискеты;
	122. Вирус, у которого каждая следующая копия в заражённых объектах отличается от предыдущих – это:
	a) Стелс;
	b) Спутник;
	c) Призрак;
	d) Паразит;
	123. Самые популярные антивирусные программы – это:
	a) kaspersky, avg, panda;
	b) avast, kaspersky, dr web;
	c) McAfee, avg, panda;
	d) kaspersky, avg, Symantec;
	124. Какие программы относятся к антивирусникам:
	a) kaspersky, avg, paint;
	b) avp, dr web, avast;
	c) avg, paint, McAfee;
	d) avast, kaspersky, corel;
	125. Когда появились первые антивирусные утилиты:
	a) 1980;
	b) 1982;
	c) 1984;
	d) 1986;
	126. Совокупность взаимодействующих компонентов ИС и связей между ними - это:
	a) Схема;
	b) Система;
	c) Структура;
	d) Цикл;
	127. Что не входит в нормативно- методическое обеспечение создания АС:
	a) международные стандарты ISO;
	b) стандарты Российской Федерации ГОСТ Р.;
	c) стандарты организации-заказчика;
	d) стандарты администрирования;
	128. Как называется период времени, который начинается с момента принятия решения о необходимости создания АС и заканчивается в момент ее полного изъятия из эксплуатации:
	a) ЖЦ АС;
	b) ЖС АС;
	c) ЖР АИ;
	d) ЖМ ИС;
	129. Совокупность функциональных и физических характеристик, установленных в технической документации и реализованных в программно-аппаратном комплексе – это
	a) Конфигурация АС;
	b) Структура АС;
	c) Архитектура АС;
	d) Нет верного ответа;
	130. Совокупность свойств, которые характеризуют способность АС удовлетворять заданным требованиям:
	a) Количество АС;
	b) Качество АС;
	c) Организация АС;
	d) Все ответы верны;
	131. Структура системы, определяющая последовательность выполнения и взаимосвязей целей и задач на протяжении ЖЦ:
	a) План;
	b) Модель;
	c) Макет;
	d) Схема;
	132. Набор основных правил, определяющих организацию системы:
	a) Конфигурация АС;
	b) Структура АС;
	c) Архитектура АС;
	d) Нет верного ответа;
	133. Под угрозой удаленного администрирования в компьютерной сети понимается угроза:
	a) несанкционированного управления удаленным компьютером;
	b) внедрения агрессивного программного кода в рамках активных объектов Web-страниц;
	c) перехвата или подмены данных на путях транспортировки;
	d) вмешательства в личную жизнь;
	134. Наиболее эффективное средство для защиты от сетевых атак:
	a) использование сетевых экранов или «firewall»
	b. использование антивирусных программ
	c. посещение только «надёжных» Интернет-узлов
	d. использование только сертифицированных программ-броузеров при доступе к сети Интернет
	135.Первым оценочным стандартом, получившим широкое распространение, стал стандарт Министерство обороны США:
	a) Красная книга;
	b) Оранжевая книга;
	c) Синяя книга;
	d) Желтая книга;
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	c) 1984;
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	c) Реализация;
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	b) information technology — Information system management;
	c) information grafic — Information security management;
	d) information technology — Information security office;
	146.Cтандарт для беспроводных локальных сетей – это:
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	c) Стандарт IEEE 802.12;
	d) Стандарт IEEE 802.111;
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	148. Как переводится термин Wi-Fi
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	a) Set;
	b) Sid;
	c) Ser;
	d) Sis;
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	a) 1990;
	b) 1991;
	c) 1992;
	d) 1994;
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